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POLITICA ANTI. SPAM

iN c,ronur- pRrMARrEr sATULUI RocoJENr



DEFINITII

,,rltde cu cctrncter personril" - orice informa{ii privind o persoanl fizicl identificatfl sau

identificabitl (,opersoana vizat["); o persoanl fizicI identilicabil[ este 0 persoani care

poate fi ideniificatfl, direct sau indirect, in special prin referire la_ un element de

identificare, cum ar fi un nume, un num[r de identificare, date de locRlizare, un

identificator online, sau la unul sau mai multe elemente specifice, proprii identiti{ii sale

fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

,,prehrcra,e " - inseamn[ orice operafiune sau set de operaliuni efectuate asupra datelor cu

.uru.t., personal sau asupra setuiilor.de date cu caracter personal, cu sau fEr6 utilizarea de

mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,

adaptarea sau modificarea, extragerea, consultarea, utilizarea, diwlgarea prin transmitere,

diseminarea sau punerea la dispozilie in orice alt mod, alinierea sau combinarea, restriclionarea,

stergerea sau distrugerea;

,,opeyator" - reprezint[ persoana fizicit sau juridic[, autoritatea publici, agentia sau alt organism

caie, singur sau impreunl cu altele, stabileqte scopurile qi mijloacele de prelucrare a datelor cu

caracter 
"personal; 

atunci cind scopurile qi mijloacele prelucr6rii sunt stabilite prin actele

normative, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevlzute in

actele normative,

,,persoand inrpttternicitit tte operatot"' - inseamnl persoana fizicd sau juridicl, autoritatea

prUli.e, ug.niiu sau alt orgunim care prelucteazd datele cu caracter personal in numele

operatorului;

,,tjestirtatar." - inseamn[ persoana fizicd sau juridici, autoritatea public[, agenlia sau alt

organism c6reia (c[ruia) ii iunt divulgate datele cu caracter personal, indiferent daci este sau nu

o [arte te([. Cu toate acestea, autoiitl1ile publice c[rora li se pot comunica date cu caracter

peironal in cadrul unei anumite anchete in ctnformitate cu dreptul Uniunii sau cu dreptul intern

nu sunt considerate destinatari; prelucrarea acestor date de cltre autoritilile publice respective

respect6 normele aplicabile in materie de proteclie a datelor, in conformitate cu scopurile

prelucr[rii;

,,parte terld" - inseamn6 o persoapd I'tz\cdsau juridic[, autoritate public[, agenlie sau organism

altul decit persoana vizatd,op.rutg*1, p.rrounu imputernicit[ de operator qi persoanele care, sub

directa autoritate u op.ruio*lui sau u p..roun.i imputernicite de operator, sunt autorizate s[

prelucreze date cu caracter personal;

,,consimldntont" - al persoanei vrzate inseamni orice manifestare de voinl[ liberl, specificd,

infor*aia Ei lipsit6 de ambiguitate a persoanei vizate prin care aceasta acceptS, printr-o declaralie

sau printr-o ailiune ftr[ ecliivoc, ca datele cu caracter personal care o privesc sb fie prelucrate;

,,incdlcarea secr,ritdlii dalelor at cqracter personal" - inseamni o inc[lcare a securit[lii care

duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea

neautorizati a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau

la accesul neautorizat la acestea;



CADRUL GENERAL:

' 
'1 

adecvat de securitate a sistemelor
Scop. Prezenta politicl are ca sQop astgurarea unul nlve

informalionale ale pmnAmrrl s,truLUI ROGOJENT (in continuare "operator" sau

,,entitateao,) impotriva SpAM-ului, in principal cu privire la mesajele publicitare nesolicitate

qi/sau la mesajele ce urmlresc realizarea unei *aude prin oblinerea de date confidenfiale'

DOMENIUL DE APLICARE

prezenta politic6 se aplicl tuturor stnrcturilor organizatorice/departamentelor ale Operatorului

PRIMARIA SATULUI ROGOJENI.

PREVEDERI GENERALE
Utilizarea Internetului

Accesul utilizatorilor la Internet este permis pentru indeplinirea sarcinilor de serviciu'

Utilizatorii nu trebuie s[ iqi instaleze niciun produs softwaie pe staliile de lucru ale operatorului

indiferent de sursa de provenien![ a respectivului produs software (Internet sau altl sursd)'

Documentele ataEate mesajelor

dintr-o surs[ sigurl. inainte de a fi

antivirus.

Este interzis6 folosirea calculatoarelor Operatorului

ori suslinerea oricirui tip de campanie publicitar[

plingeri din partea destinatarilor.

Mesajele de tip ,,SpAM'o includ o varietate de promolii qi solicit[ri precum cele de tipul

mesajelor trimisein'masd, sistemele piramidale Ei piomovarea directi de produse' Atunci cand

angajalii Operatorului primesc astfel ie mesaje vorlrebui sL le trimitI Responsabilului IT frr[ a

le deschide sau a le idspunde. Departamentul IT va adopta mlsuri corespunzf,toare pentnl

stoparea primirii acestor mesaje.

-in cadrul comunicaliei electronice se interzice inlocuirea, inlaturarea sau denaturarea

pentru distribuirea e-mail-urilor nesolicitate

care ar putea avea ca efect exprimarea unor

identitAlii unui utilizator.

-in formularea mesajelor electronice,

identificare, care trebuie s[ conlin[:

- numele acestuia,

- numirul de telefon;

-adresa de e-mail sau apartenenla Ia o anumit[ organizatie/entitate'

De asemenea, se recomandf, ata$area unei semnituri electronice in cadrul mesajelor care s6

conlin[ informalii despre expeditor precum pozilia ocupat6 in cadrul Operatorului, apartenenla la

aceasta, adresa etc.

Se recomand6 confirmarea identitalii te4elor p[4i inainte ca angajalii Operatorului s[ poat[

trimite orice informalie de uz intern sl incheie orice fel de contract sau si comande.produse prin

intermediul relelelor publice. Atunci cind este posibil, confirmarea identitdlii trebuie facutr prin

intermediul semnatuiilor digitale, altfel pot fi utilizate mijloace de identificare complementare:

disculii telefonice, scrisoarg.le imputernicire sau referinle din partea te$lor'

e-mail vor putea fi deschise doar dac6 acestea sunt primite

deschise, documentele ataqate trebuie scanate cu un program

utilizatorul este obligat s6-qi precizeze datele de



Nu se permite accesul angajalilor in modulul de administrare al site-ului web al Operatorului

decdt daci au aprobarea Cond{cerii de a efectua modific[ri in conlinutul de informalii.

Adlugarea de leg[turi c[tre alte resurse, actualizarea informa{iilor sau schimbarea design-ului

intr6, de asemenea, sub incidenta acestor aprobbri.

Acordarea drepturilor de acces din Internet la releaua intern[ a Operatorului se va aproba

colaboratorilor numai pebaza unei solicit[ri exprimate de c[tre managerul de sistem. Din rindul

prestatorilor de servicii fac parte. produc[torii de software, contractorii, consultalii, personalul

temporar, personalul companiilor prestatoare de servicii, etc.

Accesul va fi acordat in mod individual gi doar pentru perioada desfrqurlrii sarcinilor aprobate.

Angajafii pot folosi alte surse de furnizare a conexiunii la Internet utilizind calculatoarele

Operatorului, doar cu acordul Conducerii, intrucdt controalele de acces gi metodele de asigurare

a securit[1ii datelor nu pot fi aplicate corespunzitor decit daci intregul flux de activitbli

referitoare la Internet trece prin echipamentele de tip firewall ale Operatorului. in aceeagi

manieri, angajagii sunt obligali s6 utilizeze numai c6sula de e-mail oferit[ de citre Operator. in

acest context, folosirea adresei de p-mail personale nu este permis[.

Este interzisl folosirea in scopul afacerilor personale sau incredinlarea cltre alte persoane a

resurselor informatice ale Operatorului.

Operatorul nu se declar6 rdspunzdtor pentru conlinutul paginilor de Internet accesate de angajali.

in cazul acceslrii intimpl[toare A unui site cu conlinut informalional imoral (caracter sexual

explicit, rasist, misogin, violent sau de naturd ofensatoare), angajalii in cauzd sunt obligali s[

aleag[ o altd pagin[ sau s[ incheie procesul curent.

Operatorul poate inregistra paginile accesate, fiEierele desemnate, timpul petrecut pe o pagina

anume qi alte informalii conexe.

Conducerea Operatorului poate primi rapoarte ce conlin astfel de informafii qi pe baza lor sE

decidi tipul accesului la Internet in cadrul fieclrui departament al Operatorului.

Conducerea Operatorului are dreptul de a revizui e-mail-urile, fiqierele aflate pe staliile de lucru,

fiqierele temporare ale browser-elor de Internet (Internet Explorer, Mozilla Firefoc, Google

Chrome etc.), paginile marcate, istoricul site-urilor web necesare Ei alte informalii stocate sau

care tranziteazi staliile de lucru ale Operatorului in orice moment gi fbr6 necesitatea unui anumit

prealabil.

Se interzice angajalilor stabilirea unor leglturi la Internet sau la alte refele externe care ar putea

favorizaterle p14i s6 pitrund[ in releaua Operatorului qi s6 aibl acces la sistemele Ei informaliile

acesteia, decit dac[ acest lucru este aprobat de c[tre Conducere. Aceste conexiuni presupun

leg[turi de tip file-sharing (partajare de fiEiere), sisteme de come4 prin intermediul Intemetului

sau servere FTP.

Utilizarea e-mail-ului

Operatorul pune la dispozilia angajalilor sli sau, dupS caz, prestatorilor de serviciiL atunci cind

aceqtia utrhzeazd sistemele IT ale Operatorului, c[sule de poEt[ electronic[. Conturile de pogt[

electronici individuale nu trebuie utilizate in comun.



IJtilizarea sistemului de mesagerie electronic[ al Operatorului trebuie tealizatd' ca parte a

activitl1ii profesionale, ce are ca scop imbunlt[firea activitililor de zi cu zi prin inlesnirea

comunicarii interne in cadrul Operatorului, respectiv in exterior prin menlinerea leg[turilor cu

clientii, partenerii de afaceri ai Operatol-ului sau cu autoritdlile locale'

Comunicarea electronica se va limita la materialele care au leg[tur[ cu activitdlile profesionale

qi sarcinile de serviciu ale angajatilor Ei nu va fi folositd ca suport pentru campanii caritabile de

,trang.r. de fonduri, .u*punii de suslinere politicd/religioas[ sau pentru activit[1i ce lin de

afaceri personale, amuzament sau distraclie.

Se interzice folosirea de c6tre un utilizator a unei adrese de e-mail ce apa4ine altei persoane.

periodic, angajalii vor fi informali Ei instruili si foloseasci in mod adecvat resursele sistemului

informatic al OPeratorului.

in cadrul comunicaliei electronicq se interzice

unuiutilizator. 
I

inlocuirea, inllturarea sau denaturarea identit[1ii

Fiecare utilizator al sistemului de e-mail al Operatorului (administrator sau utilizator final)

trebuie s[ se preocupe de luarea tuturor mesurilor necesare in vederea asigurlrii protecliei

impotriva e-mait-uritor nesolicitate (mesaje de tip ,,hoax", mesaje inlbnluite chain letter, spam

et;.) $i scheme de mesaje electonice cu caiacter fraudulos (phishing qi alte tipuri de mesaje de tip

fraudulos).

Fiecare utilizator al sistemului de e-mail al Operatorului (administrator sau utilizator frnal)

trebuie s[ se preocupe de luarea tuturor mdsurilor necesare in vederea asigur[rii protecliei

impotriva infeitarii cu produse software cu potenlial distructiv (viruqi, troieni' worm etc.)

in cazul in care primesc sau detect eazd orice e-mail suspicios, angajalii sunt obligali s[

informeze Departamentul IT.

Util izarea echipamentelor mobile

Toate echipamlntele mobile .ur. i, fost achizilionate in numele Operatorului sunt considerate a

fi proprietatea Operatorului Ei vor fi utilizate ca atare.

Atribuirea unui dispozitiv mobil c[tre un angajat implic[ responsabilitatea acestuia de a asigura

securitatea dispozitivului atdt in sediul Operatorului, cit qi in locuin{a personald sau oricare altd

loca!ie.

Accesul la dispozitivele de tip mobile computing trebuie si fie securizat prin sistem de

autentificare cu paroli sau cod PIN. Pentru o eficien![ sporit[ nu vor fi folosite parole qi coduri

PIN uqor de identificat.

Accesul la releaua Operatorului din exterior nu este permisd decit printr-o conexiune securizat[

de tip VPN

rJttlizarea dispozitivelor mobile in spalii publice trebuie frcut[ cu prudenll pentru a elimina

riscul ca infoimaliile afiqate pe ecran s[ poatl fi vlzute de persoane neaulorizate. in situalia in

care se poate asigura o minim[ intimitate, utilizarea dispozitivelor mobile in localiile publice

trebuie restrdns[.



pentru stocarea informaliilor cu caracter sensibil se recomandd f,olosirea serverelor de relea qi

mai pulin a echipamentelor de tip mobil computing. Pentru a se asigura siguranla informaliei,

discut irx al dispozitivului mobii qi pa4ile aferente pe care se va face stocarea trebuie s[ fie

criptate.

in funclie de arhitectura hardware qi software, dispozitivele de tip mobil computing tre,buie sd

aibi configurate solulii corespunzdtoare de protec[ie impotriva aplicaliilor software cu potenfial

distructiv (viruqi, spyware, malware etc.). Utilizatorul unui dispozitiv mobil trebuie s6-qi

actualizeze permanent programele de proteclie Ei s[ se asigure c6 foloseqte ultima versiune datl

de producltor.

Toate echipamentele mobile vor avea configurat[ o aplicalie

automat dup[ un timp determinat de inactivitate.
,,screen-saver" care se va activa

Cazurile de pierdere sau furt a unui dispozitiv mobil trebuie raportate in cel mai scurt timp c[tre

managerul de departament.

Echipamentele mobile de calcul (laptop, notebook, balckberry etc.) pot conline informalii cu

.uraCter sensibil din cadrul Prim[riei. in aceste condilii, utilizatorul unui astfel de dispozitiv

devine responsabil pentru disponibilitatea, integritatea qi confidenlialitatea datelor referitoare la

Primarie, pe care le are la dispozilie. LJtilizarea calculatorului portabil in exteriorul Prim[riei se

permite doar cu acordul conducdtorului qi impune respectarea unor reguli:

Utilizatorul este responsabil de supravegherea permanent[ a dispozitivului.

Utilizatorul trebuie si asigure din punct de vedere fizice securitatea echipamentului prin

folosirea unor dispozitive de impiedicare a furtului (de exemplu: cablul de securitate').

Utilizatorii trebuie s6-gi salveze plriodic documentele pe care le dezvoltl pentru a preintimpina

pierderea accidental5 a informaliilbr nesalvate.

Pentru orice perioadi de inactivitate, dispozitiwl va fi blocat, iar deblocarea se va face pe baza

de parol[.

Dispozitivele trebuie s[ aibl configurat un mecanism de autentificare adecvat pentru securizarea

accesului.

Este interzis[ folosirea programelor software nelicenliate qi instalarea aplicaliilor de cltre

utilizatori.

Folosirea telefoanelor mobile ale Operatorului este permis[ numai pentru desftEurarea

convorbirilor telefonice. De asemenea, se recomand[ supravegherea telefoanelor mobile, intrucdt

acestea ar putea confine informa[ii din cadrul Operatorului (de exemplu, e-mail etc.).

Protecli a impotriva viruEilor

Operatorul are implementate mlsuri de proteclie ale sistemelor telefonice informatice,

aplicaliilor Ei relelelor Si de detectare a tuturor tipurilor de viruqi qi a altor produse software

ddun6toare.

Pe toate sistemele informatice ale Operatorului exist6 instalate programe antivirus.

Utilizatorii au responsabilitatea de a nu modifica setirile programului antivirus. Totodatd, sunt

responsabili de raportarea citre Departamentul IT a tuturor incidentelor datorate viruEilor.

Departamentul IT are urmltoarele responsabilitlli:



-s[ se asigure cf, programul antivirus este instalat pe toate staliile utilizatorilor qi pe toate

serverele;

s[ actualizeze definiliile viruEilor;

-s[ inregistreze qi s6 investigheze toate incidentele raportate de cltre utilizatori'

Salvarea Ei restaurarea datelor

Operatorul realizeazd salv6ri (backup) periodice ale sistemelor gi datelor, conform procedurilor

interne. Salv[rile sunt menlinute conform prevederilor acestei norme, iar periodic sunt efectuate

teste ale mediilor de stocare pentru a se verifica posibilitatea recuperlrii datelor in cazul unei

urgenle.

LISTA ANGAJATILOR FAMILIARIZATI CU PREVEDERILE POLITICII ANTI-

S*AM iN Ca.nnul ,RTMARIEI SATULUI ROGOJENI

\r. Numele, prenumele Func{ia
Am luat cunoqtin(5

(semnltura)

Data

1. Sroza Ruslan lrllnar
) Ardeleanu Viorica iecretara consiliului

3. Guzun Ana ;ontabila - sefa

4. Odaeiu Maria specialist6

acicurinsca a Olga Murrcitoare auxiliarl

5. lanciu Dumitru Muncitor auxiliar

Fosa Svetlana Vuncitoare auxiliara

8 lacicurinscaia Olea nsrii itoare de inc6peri
7.


