Amexa ar, 4
o Degizia nr 1-13
din 23.02.2023

POLITICA
PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL
IN CADRUL PRIMARIED SA TULE) ROGOJEN]



PREAMBIUL

La prelucrarea datelor cu caracter personal in cadral entitdji sunl aplicate prnvipiile previzute de
actele inte:—nn;iunalu - Declaratia universald 4 drepturilor omulul, Convenia pentru apiraréa drepturilor
omului 51 a libertagilor fundaimentale, Convenfia pentry protectia persoanclor referitor la prelucrarea
automatizatd a-datelor cu caracter personal s a cc]ﬂr nationale - Constitugia Republicii Moldova, Legea
prwmd protecila datelor cu caracter personal, Leges privind accesul la informatie, Cerintele fatd de
asigurarea securititi datelor cu caracter personal la prelucrarep acestora in cadrul sistemelos
iformaionale de date ¢u caracter personal.

IL INTRODUCERE

PRIMARIA SATULUI ROGOJENT (in continuare *‘primiivia® suu “entitatea™) are sediyl
inregisiral in raionul Soldanesti, s. Rogojeni.MD-7230, Prezenta Politica privind protecpa datelor cu
caracter personal (In comtinuare - Politicd) este aprobati dé citre PRIMARIA SATULUT ROGOJEN]
care actioneazi in baza legislapied
Prezents Polited este aprobatd. inclusiv, in vederea conformacii PRIMARIEI SATULUI ROGOJEN]
cu prevederile legislafiel In vigoare in dotheniul protecticl datelor cu caracter personal

L NOTIUNI GENERALFE
In prezenta Politica. sant definitef utilizate urmdloarele nojiuni

Late cu caracter personal - orice informatie referitoare la o persoand fzich identificats sau
idernitificalild (persoana vizatd), o persoana lzich identificabils este persoana care poate fi identificatd,
direct sau indirect, prin referire la un numiar de identificare, date de localizare, un identificator online sau
ta unul on mai multe elemente specifice identititii sale zice, fiziologive psihice, cconomice, culturale
2au sociale,

Date prving sandiarea — reprezintd date cu caracter personal legate de sandtatea fizicd sau mentald a
unei persoane fizice, inclusiv prestares de servicii de-asisten|d medicald, care dezviluie [nformii despre
stiren deé sanllate o neestein,

(perator = reprezintd persouna fzich sau juridicl, autoritatea publiea, agentin sau alt organism eare,
singur sall Impreund cu altele, stablleste scopurile si mijloaczle de prelucrare a datelor e caracter
personal, atunei cdnd seopurile i mijloacele prelucrani sunt stabilite prin actele normative, operatorul
sau griteriile spaeifice pentru desemnarea acestuia pot {1 previeute in gelele normative,

PerSoand imputeriiiclid de cdire operaror - persouna fizicd sau persoana juridicd, autaritatea publici
agentia sau alt organism, care prelucreazd date cu caracter personal in numele operatorulu,

Awtentifivare - verificarea identificatorului atribuit subiectulyi de acces, confirmarea autenticitiiii,
Inregritate - certitudinea, ne contradictorialitatea si actualitatea informatici care contine date cu caracter
personal, protecpia e de distrugere §i modificare neautorizat,

Politica privind profeopia datelor o cargeter personal — document, elaborat de citre operatonil de date
- PRIMARIA SATULUI ROGOJENL, care oferd o descriere precisd g masurilor de securitute i
trasiturilor de protectie selectate pentril seciritatea datelor, tnandu-se cont de potengalele pericole
pentru datele cu caracter personal prelucrate si riscurile reale la care sint expuse acestea:

Perimetry de securifate - zons care reprezintd in sme o barierd de trecere asiguritd cu miiloace de
contral Dzie §i/sau tehnic 4l aceesulul;

Purtdtor de date on caracter personal - suport magnetic. optic, laser, ‘de hartie sau alt suport al
mformatic, pe care se creeazd, se fixeasd, se transmite, se receplionsazl, se pastreazd sau, Tnoalt mod, se
utilizeazd documentul si care permite reproductred acestuia,



Linlfzator - persoana care achionsuzd suly autorilatea defindtorulun de date cu caracter personal, au drept
recunoseut de acees la sistemele informationale de date cu caracter personal,

Prelicrarea dateloy en caracter personal - orice operatiune sau sel de operafiuni efectuate nsupra
datelor cu caracter personal, cu sau f3rd ulilizarea de mijloace automatizate, cum ar fi colectired,
inregistrarea, organizarea, structurarea, stocared, adaptarca sau modificarea, extragerea, consultarea.
utilizarea, divulearaa prin transmiters, diséminare kau purnere 1 dispozitie in orice alt mod In oriee alt
mod. alinierea sau combinares, restriclionarea, stergerea sau distrugerea;

Restricfionarea prefwerdri - repremntf marcares datelor cu caracter personal stocate cu scopdl de a
limita prelucrarea viitoare g acestora;

Sistent de vvidentd a datelor cu caracter personal - orice sel structurat de date cu caracter personal
accesibile conform unor eriterii specifice, fie ¢a este centralizath, descentralizale on repartizati dupl
eriterii funefionale sau geografice:

Consimpinédng - manifestare de vointd liberd, specific, informata gi lipsita de-ambiguitate a subnectulu
de date prin care acesta acceptd, printr-o declarajie sau printi-0 acflune fird echivoc, e dutele cu
caracter personal care 7] pnivesc si fie prelucrate;

Psewchoprimizare - reprezinta prﬂluuama datelor cu caragter personal intr-un asemenca mod fnciil acestea
shonu mai poatd {1 atribuite unei amume persoane vizate (3rd a se utiliza informatii a-uphmr;!nmre cu
condilia cx aceste informatii suplimentare si fie stocute separat §i s8 fach obiectul unor mésurt de naturd
tehnicd §1 organizatoricd care s4 asigure neptribuirea respectivelor date cu caracter personul unel
persoane fizige identifivate sau identificabile;

fncalearsa seenritafi datelor on caradter personal - véprezintd o incleare a securitdtii care duce, in mod
aceidental sau ilegal, la distrugerea, pierdere, modificaren, sau divulgarea neautorizath a datelor cu
caracter personal Lransmise, stocate sau preflucrate intr-un alt mod, sau la accesul neautonzal la acestea;
Destinatar - reprezintd persoana fizied sau junidicd, autoritatea public, agenfia sau alt organism cireia i
sunt divulgate datele cu ciracter personal, indiferent dacd este sau nu o parte terll Cu 1pate acestea,
autoritatile publice ciirora li se pot comunica dute cu caracter personal in cadrul unel gnumite anchete fn
conlbrmitate cu actéle normative nu sunt considerate destinatan, prelucraren acestor date de céue
gutoritiitile publice respective respectd normele aplicabile in materie de prolectie a datelor, in
conformitate cu scopunle preluerdirii.

L OBIECTIVELE POLITICH PRIVIND PROTECTIA DATELOR

Obiectivele principale ale Politicii sunt disponibilitatea, integntates g confidenpialitatea tuuror
informatitlor, mclusiv datelor cu caracter persemal ;weluwu:: de PRIMARIA SATULUT ROGOJENL
att in cadrul preluerarii manuale, cit si in cadrul sistemelor §1 proceselor de tehnologie informationala

Securitater informationalfl reprezinti o componentd esentiald a dernldrii optime a proceselor bazate pe
IT in cadrul PRIMARIET SATULUI ROGOJENL. Baza unci securitdli IT adecvate o constitiie
respedtarel prezentel Politici §i a altor acte normative inferng in acest sens. Aceusta cuprinde cerinje Y
rezuli pentru pratectio tuiuror informatiflor, nelusiv datele cu caracter personal, sistemelor si proceselor
I'T impotriva influentelor naturale, erorlor umane §i tehnice, precum § impotava actiunilor deliberate
care pol provica pagube materiale, respectiv imatenale, sau care pot duce la tnedlcari ale legislafiel.

Avand in vedere ca siguranta |T nu poate fi garantatd exclusiv cu ajutorul unor sisteme tehmce,
prezenta Politich vizenzh, de asemenea, aspecte de ordin. organizatonico- juridic §i de alla natura
PRIMARIA SATULUI ROGOJENI va proteja  datele ou  caracter personal  atit a
cetdtenilor petitionanior, a angajatlor sai, eat s a altor persoane vizate

Realementiirile prezentei Politici reprezing@ un standard minim pentru PRIMARIA SATULUI
ROGOJENL, mclusiv §i pentru 1ofi angajatii Societdtii Pormind de la aceasth reglementare, tofi



aneajniii PRIMARIET SATULUI ROGOJENI uritieizl sh respecte strict prevederile Politicii g
regulilor interne ale entitd|ii privind protectia datelor cu caracter persondl si sistemelor IT

In conscein(d, prin prezenta Politicd se stabilese acjiuni §i misuri pentru implementarea §i respectares
de citre PRIMARIA SATULUI ROGOJEN] a prevederilor legale in vigoare privind protectin
persoanelor fizice in ceea ce priveste prelucrarea daielor cu caracter personal §i privind libera circulatie
acestor dute s pentru

J prelucrarea datelor cu caracter personal conform dispozitiilor legale;
J respectarea drepturilor perseanclor vizate,

wl evidenin operatiunilor de prelucrare a datelor cu caracter personal in conformitate eu termenii legali,
adoprares masurilor necesare pentru a se evita incilearea securith(iv datelor ou caracter personal,

J asigurarea condifiilor necesare accesfrii &l wiilizdni datelor eu caracter personal, exclusiv de catre
persoanele autorizate (angajatii), porvit atributiilor menpenate in Figa postulul.

1V. PRINCIPHLE PRELUCRARII DATELOR CU CARACTER PERSONAL

J Legalitate, echitate & transparengdls datele sunt prelucrate in mod legal, echitabil i transparent fati de
persoana vizath,

J Limitari legate de scop: datele sunt colectate in scopun determinate, exphcite si legitime §i nu sunt
prelucrate ulterior intr-un mod incompatibil cu peeste scopun,

J Reducerea la minimum a datelor: datele sunt adecvate, relevante s limitate la ceea ce esle necesar in
rapurt cu scopurile in care sunt preluctate;

J Exactitate; datele sunt exacte $i pou fi aclualizate,

w8 Limoari legate de stocare: datele sunt péstrate intr-o formi care permite identificarea persoanelor
vieate pe o perioads care nu dépisegte peribada necesari indeplinivii scopurilor pentru care au fosl
colectale,

J Integritate §i confidenpialitate: datele sunt prelucrate intr-un mod cure asigurd securitaten adecvatd o
acestorg. PRIMARIA SATULUI ROGOJEN] este responsabila de respectarea principiilor enumerate
§i trebuie s& poatd demonstra aceast respectare

V. DISPOZITIH PRIVIND IERARHIA §1 RESPONSABILITATEA PERSOANEI
RESPONSABILE DE POLITICA DE SECURITATE

Organu! ferarhic superlor al entitifii - PRIMARLA SATULUL ROGOJENYL, conform compelentel’
J aprobd pohiticile, procedurile § alte documente care reglementeazd prelucrarea datelor cu caracter
personal

Numeste prin decizie interndl angajatii care primesc atributii de prelucrare a datelor cu caracter
personal si dispune masurl de instruire §1 responsabilizare a lor in acord cu ¢eringele specifice din Figa
postului;

Jodispune mdsuri tehhice $i organizatorice menite si usigure protejana intereselor legitimé ale
angajafilor cu privire la confidenjialitatea 5 securitatea datelor cu caracter personal care le aparin,
respecliy prelucrarea acestora cu respectarea prevederilor legale indomeniu in scopun determinate,
explicite si legitime, in baza drepturilor g obligatiilor ce revin operatorului, in caliiate de angajator,

wd stabileste proceduri care asigurh angajajilor aceesul, corectarca §i actualizerea datelor cu caracter
Jpersonal, precum  $i exercitarce drépturilor ce le revin din postura de  persoane  vizate,



Jodigpune masuri tehnice g organizatolice eficiente, in acord cu specificul de activitate al operatorulul,
capabile s implementeze conlormitates cu prevederile legislagiel alerente in vigoare o uctivitailor de
prelucrare a datelor oy caracter personal, respectiv a celor cu caracter special, realizate in cudrul
proceselor operafionale §i de suport gl implementeazi Tn acest sens procedur de lueru §i responsabilithyl
clar definije.
Hesponsabilul I'T:

Stabileste masuri tehnice in vederea securizarii datelor personale,
J astgurd securizarea tuturor sistemelor, serviclilor si a echipamentelor informatice care sunt folosite
peniru stocarea datelor cu curacter personal §i care aparin entitatii,

8 efectueazi controale regulate pentru a se asigurs ci sistemele hardware §i software de securitate
tuncrioneazs corect,

wS furnizeazi organului de conducere rezultatele oricaror evaluarl ale riscurilor 1T, pentru & controla
riseut dezviluini nesutonzate, utilizar necorespunzitoare, modificarii sau distrugerii datelor cu caracter
persanal conjinute in sistemele 1T, apheail §i bazele de date ale operatorului.

Angajatii §i prestatorii de serviciiz
Tol angsintil i prestitoril de servicli dl entitdfii vor opera datele cu caracter personal in conformitate cu
termenii mentionali in Politica i in cele ce urmeazd)

J datele cu carpeter personal sunt prelucrate conform legilor gl reglementdrilor aplicabile privind
confidentialitates i protecia datelor,

wh datele cu caracter personal suni tratate cu stricdd confidentialitate §i sunt stabilite masuri pentru 4 le
asigura integrilgten §i securitatea in general, datele cu caracter personal pot fi divulgate doar in
conformitate cu un contract de prestan servien, 0 autorizatie din partea conduceril sau in mod permis sau
cerul de lege,

datele cu caracter personal sunt accesate; utllizate si dezvaluite de citre angajali §1 de prestatoni de
servichl, numal pe bazn | necesithil de ' cunoaste”, cu aprobrile corespunziivure ule organului de
condiicere 51 doar dupd ce se li se va aslaura o profectic adecvath

Conform celor menjionate antenor, kngajaiii i prestatont de servicii se obligh si se asigurd ci
J prelucreazd date cu carscter personal doar dacd aceste alribupl sundt inscrise in Fisa postului
fobligatitlor contractugle st doar potrivir instrucpiunilor in vigoare aplicabile, stabilite In nivelul entitapi,
respectiv in scopurile si folesind mijloacele comunicate/puse la dispozilia acestora de cilre entitate;

o respectd politicile, regulile, regulamentele, decizille 51 orice alte documente i instructiuni din partea
operdtorulul aflate In legaturg cu aplicarea legislagiel aferente, respectiv prelucrarea datelor ou caracter
personal, inclusiv prevedenle prezentei Politici, misurile tehnice, organizatorice 5 de securitaie
implementate gi‘sau stabulite de citre operator in leg@turi cu prelucrarea datelor cu caracter personal, din
momentul ingtiinthrn lov prin orise mijloc de comunicare ales (afisare, luarea la cunostingd pe bazd de
semidturdl, e-mail etc ),

J respecta caracterul confidential i masurile tehnice, organtzatorice si de securitate impuse la nivelul
entitijil cu privire la i in sensul protearl datelor cu caracter personal §i proteciiel drepurilor si
libertatilor persuanelor vizate, nu vor copia, dezviilui sifsau transmite, total sau parfial, datele u caracrer
persondl mich unei persoane, Tn nictun mod, s1omel nu vor utiliza astfel de mftrmag pentru sine sau
pentruinteresele altor persoane, in afars instructiunilor primite de la operator,

J celecteazd, wctuslizeazd, revizuiese datele cu caracter personal operate. le arhiveazd, le gsterg on le
prelucreazil de orice manierd exclusiv in baza politicilor stabilite |a nivelul entitdgii,

J notified ol terfit cu care inted in contact in tunpul exercitinl atributiilor de serviciu, atit celor cu care
colaboreazd Tn  prezent, c¢dt § celor care vor fi comactafi in viitor, informindu-i cd



datele cu caracter personal le sunt prelucrate, scopul §i durata prelucririi, precum §i referitor la
dreplurile acestora - cum vor folosi formele de notilicare puse la dispozitie de ciitre operator,

Jsolicitd consinmpamintul rertilor. atdt celor vy care colaboreazd in prezent, it si celor ¢e vor fi
contactafl In vitor, exprimat Imr-u formd concretd (e-mail, notificare scrisd, sms), In vederea
prelucrirdi datelor cu caracler persanal in masura in care se afla intt-0 situatie pentru care legile
privind protectia datelor impun acordarea consimpdmantulur;
Interzic accesul heautorizal la date cu caracter personal,

informenzi organul de condugere despre situatiile in care are loc o Tncileare  securitdfii datelor cu
earacter personal sau au o suspiciune ¢l o asttzl de Inciloare a avut log, sub orice forma (¢um ar fi
distrugerea, pierderea, modificurea, divalgarea nenutorizard sau accesul neautorizar la dutele cu
caracter personal transmise, stocate sau prelucrate in alt mod. in mod accidental sau tlegaly, in
termen de cel mull 24 de ore de o data la care au luat la cunostingd de ceasts;

Cel mai téarziu la data incetani contractului individual de munca/contractului de prestarl servicii
vor preda operatorulul bunurle utithzate in desfasurarea activititii care contin date cu caracter
personal, indiferent de modul in care au intrat in posesia acestora. Semnarea de ciitre ambele pirji a
figel de lichidare nu insthule o prezumjie absolutd in sensul indeplinirii acestei obliguii de clire
salarint/prestator,

Jrespectd caracterul confidential al masurilor tehnice, organizatorice $i de securitiate stabilite sifsau
implementate la nivelul entitalii in scopul protejarii datelor cu caracter personal prelucrate, pe
mtrcaga duratd a Contractulur individual de munci/prestari servici si dupd incetarea acestuin;

J respecti masurile tehinice si organizatorice corespunzitoare pentry a proteja datele eu caragier
pi.r‘s.ull_[_ﬂ- impotmivie plerdenii, utilizdrii in mod abuziv sau accesirii Sird autorizare, dezvEluirii in
mod incorect. modificdni sau distrugeri si alte forme ilegale de prelucrare, astfel cum acestea sunt
comunicale,
fatuncl c@nd se colecleazdl date cu chracter personal, se asigurd ci operatorul are drepuul de s
colecta ueeste dare i ¢l persotinele de la care sunt colectate au primit o notificare necesard 0 mod
tezal 51 au fost informate cu priviee la dreprurile lor,

Joeolecteazd doar acele date cu caracter personal necesare pentru realizares de clitre enlifate o
activitdilor specifice,

Jnuutilizeazd date cu cargcter personal In alte scopuri, deedt pentru activitatea desfisuratd de catre
operalor;

J folosese date cu caracrer personal doar pentru scopurile pentru care au fost colecrate.

Operatorul de dare cu caracter personal reiesind din specificul activitd]il, prin prezema Poliich,
transpune procedurile §i misurile necesire in vederea asigurdrii nivelulul adecvat de protectie la
prelucrarea datelor cu caracter personal in cadrul sistemelor de evidentd gestionate,

Politica se wva revizul cel putin o dath in an ca rezultar al modificirilor sau resvalud
competentelor entitdtli, find pusd in sarcina conducitorilor, de a desemna persoana‘ele care vor
purcede nemijlocit la ajusiarca prevederilor prezentului act

Palinea, in mod obligatoriv va i adusd la cunostingd, sub semndlurd tuturor aneajatilor
‘prestatorilor de servicii responsahili de prelucrarea datelor cu' caraoter personal, aintea acordari
sccesulul la prelucrares datelor cu caracter personal, inclusiv si la operarea modificirilor odatd cu
necesitatea astgurarii nivelulul adecent de protectie a datelor eu caracter personal.

Responsubil de tmplementarea 51 monitorizares respectirii prevederilor politici, va i desemnati
persoand care conform fisei postului sifsay ordinului intemn, va dispune de resurse suficiente (timp,
resurse umane, echipament §i buget) §i va aves acces liber la informatia necesardi pentty
mndeplinirea functiilor sale Tn milsury in care aceasta nu operenzd in afara cadrului acestel politicl.

Persoany responsabild desemnath, indiferent de functiile exercitare. in cadrul monitorizan
implementarii/respecticnn  prevedenlor  politicli. se va subordons nemijlocit conducitorulil
PRIMARIEI SATULUI ROGOJEN] sau persoanci care indeplinesic interimatul functiei



Persoana responsabila de prezenta politicd asigurd delinirea clard a diferitelor responsabilitiyi cu
privire ln securitatea prelucrarii datelor cu caracter personal (prevedire, supraveghere, detectare §i
prelucrare), precum §1 pperarea cu ele, in afara presiumlor ca rezultat al intereselor personale sau
alte imprejuriin

Persoana responsabild de prezenta politicd va defini clar responsabilitipile gi procesele de
manggement al securitdtn datelor ou cardeter personal, cu integrarsa lor corespunzatoare in
structura organizafionald §i de funcfionare generald, va asigura mésun tchnice si organizagionale
necesare organizinl procesulul de managerient al securitatll datelor cu caracter personal, va
clabora procedurile de clasificare a informagiei cire confine date cu caracter personal astfel incar s
fie posibil de intocml un nomenclator §i toate datele cu caracter personal care sint prelucrute i fie
localizute, mdiferent de tipul purtitorulul de date, va instrul persoaricle implicate in procesul de
prelucrare a datelor cu caracter personal in vederea indeplinirii de citre acestea a apibupitlor
functionale $i asumiri responsabilititilor de securitute & datelor cu caracter personal, inclusiv
asupra confidentialitlyn ucestora

VI REGULI JCLEAN DESK™

Pentru & imbundtay securitatea s confidenpialitatea nformagitlor PRIMARIEI SATULUI
ROGOJENI a wdoptat regull ,Clean Desk™ pentru stagiile de lueru penttd computere §i
imprimarie

Agest Juctu asigurd ca toate informaliile sensibile 51 confidenpiale, fie ¢ sunt pe suport hirtie, pe
un dispozitiv de stocare sau pe un dispozitiv hardware, sunt blotate sau gliminate in mad
corespunzitor cand o stalie de lucru nu este utilizatd,

Ageste reguli vor reduce nissul accesului neautonzat, prerdeni si deterierdrii informatiilor in
Umpul i in afara orelor normule de funciionare sau atunci cind stafiile de lucru sunt lasate
nesupravegheate _

Regulile reprezintd un control important al securitijii $ canfidentialitaii si sunt necesars pentru
respectared legislapien cu privire I protecia datelor

Aceste reguli se aplica tuturor ansajatilor PRIMARIET SATULUT ROGOJENT care activenzy
atdt pe pericads determinatd, cat si nedeterminatd sau prin cumul, precum §i prestatorilor de
SETVICT
REGULI!

Orl de cite ori un birou nu este ocupal pentru o pericadd lungd de timp, se vor aplica urmatoarele
regull:

Toute documentele sensibile si confidengiale trebuiz & fie scoase de pe bifou 3 blocate intr-un
sertar sau dulap de depozitare Acestes includ dispozitive de stocare in masa, cum ar fi CDeuri.
DVDeur s unitan USBE.

Toatd hiirtin de deseuri care conjine infurmagli sensibile sau confidentiale trebuie plasate in cutille
confidentiale dedicate

Stafule de lucru pentru calculatoare trebuie sil fie blocats atunel cind biroul este neocupat ¢ inchis
complet fa sthrgitul zilel de lucru

VILSFERA DATELOR PERSONALE. PRELUCRAREA DATELOR CU CARACTER

PERSONAL, SCOPURILE SI TEMEIURILE PRELUCRARII

Activitaile de preludrare @ datelor eu caracter personal realizate la nivelul PRIMARIEI
SATULUI ROGOJENI put consta in. colectaren, integistrarea, organizarea, struciurares. stocarea,
adaptarea smu modificares, extragerea, consultarea, utilicares, div ulgarea prift  transimitere,
disemindrea sau puneren la dispozitic in orice all mod, alinierea sau combinarey, restriciionarca,
gleruorea sau distrugerea
in cazunile in care PRIMARIA SATULUI ROGOJENI stabileste scopunle st mijloncels de
prelucrare o datelor ou caracter personal va avea calittes de Operator in situalitle in care
PRIMARIA SATULUI ROGOJENI impreuna eu unul sau mai mulli operator stabilesc in comun
scopurile si mijloacele de prelucrare, acestia vor avea calitatea de Operator Asochiti. Atunel cand
PRIMARIA SATULUI ROGOJENI nu stabileste spopurile si rrruiqamlc de prelucrare a datelor
ou caracter personal va avea calitaley de Persoand imputemicitd §i va prelucra datele conform
mstructiunilor defimte de Operator.

La wivelul PRIMARIEI SATULUI ROGOJENT sunt prelucrate urmitonrele categorii de date
apartinind angajatilor proprii, precum si candidatilor In angajare, si anume:

A vmele, premimele;

A sexnd,



A dater st locnl masrerti;

A cerdpenia;

A TDNP;

A imagine.;

A stintic familiedi)

A sitrrtia aniliverd;

A darele personale ale membrilor de fomilie;

A daele din permisid de conducere,

A deatele pentru ivansferul pe contel bancar a plagitor salariate s a alior sime detorare i tithe de
indemnza, compensapi saw alte beneficn, dupd caz;

A semndiira,;

A datele din actele de siare civila,

A numarud dasaridnr de pensie;

A cashil personal de asignrdril sociale (CPAS);

A codul asigrrarii medicale (CPAM);

A mumdrnl de relefon fox;

A pdirnd e relefoi mobil;

A aedresa (domictlinlud resedinged)

A aedresce el

A profesia svian locuwd de mned:

A formarda groafesionald - diplome - stwdli;

A numele, presmmele (dupd caz, patvemonend) persoarelor cave se afll to nirefinerea persoanei
respective fmembri foumiliod, alte rude $8 persoane, dupl cazi;

A mdrtmea concretd a dreptiurilor salariate calewlate, taxele S impozitele aferente, tchsiy
contrbufitle di asigurar soeale obligatorii de asistenia medicala si soctali, i alte sume datarate
i viriytea feedi ser contractinli;

A datele din certificarele de concedin medieal avordate, necesare penten calenlarea indeimmizafie!
COTESPNIZToare;

A iformait de recritare (ineleviv copil ale diplonetor de studii, referinge 5t afte informapn inelise
frtr=n CV seat scrisoare de imtenfie ca parte a procesului de aplicare),

A informatii despre wtifizovea e catre angejar a ststemelor nixesire de informeare s commnicagil;

A dupd caz, ot date necesare indeplingrn seopulnl mengionmat, conform legislapied in vigoare,

La nivelul PRIMARIED SATULUI ROGOJENI sunt prelucrate urmitonrele eategorii de date
apartinind cetatentlor/petitionartlor:

A numele; premumele, patrammien!;

A telefon mobil;

A e-mail:

A sempidinro digitadd;

A telefon fax:

A adresa (domicilindui resedingei):

A alte dare relevanne In procesnl de examingre a corespandener, i dependengs de solicitores
persoaned vizale.

La nivelul PRIMARIEL SATULUI ROGOJENI sunt prelucrate nrmittonrele eategorii de date
aparfinind cetdtenilor/petifionarilor 5i alor persoane vizate prin intermediul inregistriri §i
difuziirii audio-video a sedintelor Consiliului sitesc:

J i persodiglor vizate:

[ vaicen persomelor care vor fua cuveniud;

J tiumele S prevmede persoanelion core vor lva civanind Sau altor persoane vizate;

A fanetie dfe pinte e persoanele care voar fua cincniil.

Lat nivelul PRIMARIEI SATULUI ROGOJENI sunt prelucrate urmitoarele categorii de date
apartinind partencrilor contractuali (persoane fizice) §1 reprezentantilor partenerilor comercinli
(persoane juridice) si anume

A divte de fdentificare: nime, prepume;

A date de contact! adresa de domiciliv, numidr de relefon, adresa de e-mail;
Jserra st wmcrnd Budetinedi de idendtate, TN,

oA alte date cu caracter persod; semiyciura, funegio.



Colectares datelor cu caragter personal Informarea persoanelor vizate

Acordarca Consimpimantului privind prelucrarca datelor,

In momentu! colectarii de date de la persoane fizice, acestea trebuie informate, in serls sau oral,
imtr-un mod inteliglbil en privire la

A cine este operaiornl;
Al eg Scapmire va fotasi aperatornd daele o caracter personal ale avesiora,
A categortile de date e caracter personal in caasd;
A justificarea legald o preluerénii ditelor;
A perioada stocdrit datelo,
A destinatarii datelor cir caracter persol;
A dacd durete cue cavacrer personil ale aeestor persoare vor fi transferaie iransfr emterdier;
A actesud Ja o copie o derelor (dreptd de a gecesa datele on caractey personall si alte diepfiod de
barzdr in domermul protectiet datelor;
A drepril de o depune o pldngere cdive Amoritarea de Supraveghere a Prefuerdrn Darefor cu
Caracter Personal (CNPDOP);
A drepinl de c-yi retrage consimicimdritul in orice momeni]
4 i.’l-‘E'HFHm'{I L‘xi.&'ff?lfﬁ £ URNT ICeN .:LI'{_’I:,F,‘.‘,’I{JHCIJF enlenializal sy .’f}ﬁﬂ'ﬂ.'ﬂ F.Jﬁnri'f,l‘lﬁﬁ. i'l'.il'.'ff.!.h'i"l-' f.'!H‘l.'l‘E{.'HI'Ii.‘.!rl'.'
acesfind Jeypt.

Ageste mforma sunt prezentate in scris sau oral perseanclor vizate sau prin alte miploace, daci
1 fost posibild identificarea acestora, utilizind un limbaj clar g1 inteligibil

PRIMARIA SATULUI ROGOJENI are obligatin de a aduce la cunostingd persoanel vizate
vategoriile de date sisursy din care o obfinut datele, inclusiv in Siluspd T core acestéa provin din
surse disponibile public

PRIMARIA SATULUI ROGOJENI realizeazi distinetia dintre obligatia de informare s
abligatin de & obtine consimidmantul persoanci vizate, acesta din urma aplicindu-se doar in cazuri
limitativ previzute de legsslatia in vigoare 51 dacd prelucrarea nu se incadreazdl in situatiile de
exteptie care permit preluerarea in baza unor temeiuri legale.

Consimiamantul se detineste ca fiind o manifestare de vointi liberd, specifich, informatd si lipsita
de ambiguitate A persodanel vizite prin care neeasta acceptd, prin intermediul unel declaragii, ca
ditele cu caracter personal care o privesc sa fie prelucrate

Rolul obtinerii consimpamanrului este de a asigura transparenta 51 de a spori increderea persoanclor
vizale, olerind totodatit acestora pasibilitates de a alege in mod liber §i de a define Controlul dsupra
datelor cu caracter personal prelucrate,

Scopurile in eave sunt peelucrate datele eu earacter personal




La nivelul PRIMARIEL SATULU)I ROGOJENT realizate prelucrin de date cu caracter
personal in numeroase scopupl, iar modalitiyie de colaetare, baza legala de prelucrare, utilizares,
dezviluirea, perioadele de plstrare el pot s& difere in funcie de fiecare scop,

PRIMARIA SATULUI ROGOJEN] prelucreazi datele personale ale propriilor angajati
precum si candidatilor In angajare in urmatoarele scopuri cu caracter weneral

Manayzenreniul resuweselor mimane cadral procesudut de recrutare.
Memegremenul adminisirani al resursedor wnang.

Scopurile specifice de prelucrare a datelor cu carncter personal ale propriilor angajati precum &
candidatilor la angajure. sunt previzute de Politica de Confidentinlitate privind prelucrarea
datelor personale ale angajatilor gi potenjialilor angajati aprobata la nivelul enntam

PRIMARIA SATULUI  ROGOJENI prelucreazd  dutele Cu Caracier persoial
ale

cetiijenilor/petitionarilor in scopul acordarii serviciilor publice solicitate;

PRIMARIA SATULUI ROGOJENL prelucreazi  datele cu caracter personal
ale

celdpenilos/petitionarilar prin difuzarea in direct pe pagma de Facebook sifsau pe alte refele sau
plarforme de socializare, precum §i publicarea pe pagina web o primariei satului a gedingelor
Consilivlur Local, urmaring scopul de

J transparentizare a proceselor deciziilor din administrafia locald;
Jinformare eficienta a cetlitenilor oragifin,

Jeresiere a gradiulut de smplicare a cedgenilor in problemele orasilnn;
Jerestere a niveludut de Woredere in administregia publicd locald.

PRIMARIA SATULUL ROGOJENI prelucreazi  datele cu  caracter personal  ale
eatatenilor/petitionarilor prin invegistriren audio-video a gedingelor Consiliulun shrese, urmirnnd
scopul de a contribui la redactarea proceselor-verbale ale sedintelor, in sensul consemnirii
intoemai, in cuprinsil seestort, o tituror problemelor dezbitute/opiniilor exprimate in cadrul
sedinel,

relucririle de date

Temeiul juridie si conditiile de legalitate pe eare se bazeazd

Prelucrares datelor cu caracter personal in cadrul PRIMARIET SATULUI ROGOUJENT se
reglizeaza respectind cel pupin una dintre urmatoarele conditil de legalinate:

prelucrarea se eféotnand avidnd consimidmedntil PETsane! vzene!

J preducrarea este iweesard pendra o chera i raport: Juridiceontract san peiirn. exeenarea
acesiifia,

prelicratea este pecesard b vederea indepdinirdl wied phligagii legale care 7 revive operatordng;
J prehcrarea. esie nweecesard n scopul intereselor legitime wrméarite de aperator san de o parie
ferd;

Jexeentarea sarcimilor de mieres public san care rezulid din exercitarea prerogarivelor de
antoritate publicd en carve este imestt operatoral san termd caraeta & sdm dezvéluite deele on
caracter persond,

VIIL DEZVALUIREA DATELOR CU) CARACTER PERSONAL

Angajaii PRIMARIE] SATULUI ROGOJENI, prestatorii de servicli, vor puted transfera
ditele cu caracter personal ale perseanelor vizate numal in conditiile respectdrii cerinjelor
previzute de legislain in vigoare s In conformitate cu politicite yi procedurile PRIMARIE]
SATULUT ROGOJENL



Dutele cu caracter personal sum destingte utilizari de caure PRIMARIA SATULUI
ROGOJENT dar pot [1 transterate clire:

m./ partenent contrachinli;

N suhconiratiang,

A procesatari e pléi;

S companil Ge oferd servien [T

Joompand de apdiv;

Javacafl, notart, execntort fudeedioresi

difinitont de registre pahlice sicsan privaie; _

antoriidl publice, cam ar fi; dar a n se dimita fa: AN CNAM. CNAS, SES, tstampe de fndecatd
s arbifrate, precim i auloritis comperente s cérceteze savdriirea de fupte pevale.

Vom mai puten dezvilui datele tale personmale unor terti in urm atonrele situatii;

v A I cozud inicare me solteitan personed aceasta ckevdiivire sau ne cetri eecoredul i acest sens,

A pepsoanelor care por demaonsiea ¢ dein aatoriioied Jegrealén el oy i i nmele dvs.;

wd A caznl in care avem obligafia de o dezvain datele tale perscnale peniiri a respecta o vbiigage
legald s o soficitare din pattes autoriditior:

mA pentrie i raspunde oricdror qopuen peridice, pentru a protejd drepturile negsire s le i
Fer], penivn Siguianfa oviclred persoane sau panii a preven wrice fel de activitate nelégald;
Punerea Ia dispozifie & datolor cu caracter personal in intertorul entitatii

Ir derularea activitatii PRIMARIET SATULUI ROGOJENI, darele cu caracter persanal ale
unor persoane vizate trebuie si fie prelucrate de ctre mai multe subdiviziunydepanamente.
Procesele interne al entitatii sunt concepule pentru @ respecta cerinjele de profectie a datelor cu
caracter personal. inclusiv reduceres la minim a datelor ou caracter personal folosite de diferite
subdiviziumi/departamente din cadvul entitipl in activitajile lor
Colectarea 91 prelucrarea de citre ofun subdiviziune/departament specific, de alte date decdt cele
previaute de aceste procese si modele mterme pot M efectuate numal cu aprobares corespunzitodre
a Primarului

Transferurile de date-cu caracter personal citre prestatorii de servicy
Pentru a-gi indeplint activitetea, In anumire situngii PRIMARIA SATULUI ROGOJENT va pune
la dispozifia prestatorilor sii de séeyich, datele cu caracter personul ule persoanelor vizate Aceste
transferuri trebuie si fie efectuate ntotdeauna potrvit prevederilor contractuale dintre prestatori de
servicii s PRIMARIA SATULUI ROGOJENL

Transfeturile de dute cu caracter persenal citre Ter(l

Transferul de date cu caracter personal eitre terfi care nu sunt prestaton de SErVICH §1 ou care in
general PRIMARIA SATULUI ROGOJENT nu are incheial un contracl, va puted fi efectuur in
baza unor obligafii legale sau pe baza intercsului sau legitim. De ex. conceplul de "Teni” ponte
include autoriatile publice, nclusiv fiseale. instantele de judecath, executon judecitorest, ete
Datele cu caracter personal sunt prelucrate numai pe teritorinl Republicii Moldova §i ou sunt
fi transferate in alta gari.

IN. TERMENLUL PE PRELUCRARE A DATELOR CU CARACTER PERSONAL

I. PRIMARIA SATULLUI ROGOJENY retine datele personale ale angajatilor dodr in masurd in
care ste necesar pentru indeplinirea scopurilor pentru care le-a colecial suu pentru; care au fost
comunicate, in consecintll, in general, datele sevor pastra cel putin pe duraia angu)ini

La expirares termenului mentional datele sunt pastrate in formé arhiviti pe perivady stabilita de
Indicatorl documentelor-tip si al termenelor lor de plstrare pentru organele administralici publice,



pentru institutiile, orgamzatiile §i intreprinderile Republicii Moldova, aprobat de Serviciul de Stal
de Arhiva nr 87 din 27.07.2016)

Cu referire 1a termenul de pAstrare & datele personale colectate In procesul de recrutare:
n/ Datele sunt pasirdte atdt timp cil este negesar pentru finalizaved cu succes a procesulud de
FeCrudre
J Datele referitoare la candidatii selectati vor fi incluse Tn dosarul personal al acestora §i vor fi
plistrate pe perioads activitagii in cadrul PRIMARIEI SATULUI ROGOJENL, far dupd incetarea
raporturilor de muncd, se vor pistra in [ormd arhivaid, pe pericada stabilitd de Indicatorul
decumemelor-tip i ul termenelor lor de pistrare pentru organcle administiatiel publice, petitru
institutlile, oreanizatiile gi intreprinderile Republicii Moldova, aprobat de Serviciul de Star de
Arhiva nr. 57 din 27.07.2016).

Jin cazul in care CV-ul nu u fost selectat pentru ca candidatul 52 poati participa la proba interviului
sau in urma interviului nu a fost selectat pentru angajare; datele vor fi pastraie timp de 3 lunj de la
incheieren procesului de recrutare pentru a puten oferl, la necesilate, explicatil candidutilor cu
privire In motivele pentru cere candidatura u fost respinsa

De asemenea. avind in vedere interesul nostry legitim d¢ 4 optimiza seleciia celor thal potrvifl
candidati pentru posturile disponibile i pentra a forma candidalil despre alte campanii de
recrulare pentru posturi dispombile in cadrul PRIMARIE! SATULUE ROGOJENI, vom pastra
CV-ul. in acest caz. stocim datele personale o periondd de muxim 2 ani (pevioadd care este
proporfionali si rezonabild, pe fermen seuri yi meding cu scoptl unel persoane de a gasi §f de'a
achpa i loc de muncd adeovar pregétivii sale). insa, in caeul in care persoana vizatd nu doregle ca
PRIMARIA SATULUI ROGOJEN] s piigtreze CV-ul In acest scop, ea are drepul de a se opune
unei astfel de preluerari si de a solicita stergerva datelor

Datele referitonre lu candidati pot fi pistrate intr-o arhiva intermediard in scopuri probatorii, in
special pentru a se protgia impotriva unor eventuale reclumatii pentru discriminare, pentru ©
periouds nu mai mare de 5 an| de/ln incheieren procesului de recrutare.

PRIMARIA SATULUI ROGOJENI pastreszh  datele ou  caracter  personal ale
cetiitenilor/petitionarilor, pe o pericadl care nu depaseste peripada necesard  indeplinir
scopyrilor pentru care au fost colectate, dupd care, se arhiveazil duca legislafia in vigeare nu
prevede altfel.

PRIMARIA SATULUI ROGOJENI pastreaza datele obginute in rezultatul inregistririi audio-

video a sedintelor consiliului local, pinZ la data aprobiril, de citre ¢onsilieril locall, a procesulul
verbal aferent gedinte! inregisirate

Prin aprobarea procesulut verbal al sedingel de consiliv local, consilieril locali confirma fapiul ci
in cuprinsul acesiui proces se regdseste integral confinutul inregist riril audio al sedinget aferente
Difuzirile audio-video ale sedintelor Consiliului Local nu se pistreazi pe refelele de
socializare mui mult decit | zile calendaristice.

X, MIJLOACE SUPUSE PRINCIPNILOR DE PROTECTIE A DATELOR CU CARACTER
PERSONAL

Protectin datelor cu cataster personal in cedrul PRIMARIEL SATULUL ROGOJENI (in
calitate de operator de date cu caracter persongl) este asigurith printr-un complex de masuri tehnice
§1 orgunizatorice de preitampinare a prelucrini ilicite a datelor ¢u caracter personal
Sant supuse protectiel prin mijlosce/procedes gpecilice, toate resursele informationale ale
operatorului de date cu caracter personal gestionate, care confin date cu caracter personal, pstrate
pe



- suporur maunetice, optice, laser sau alte suporturi ale informatiel electronice, masive
intormationale §i baze de date;

- sistemele informationale, reelele, sistemele operationale, sistemele de gestionare a bazelor
de dute si alte aplicatii, sistemele de telecomunicatli, inclusiv mijloacele de confectionare §i
multiplicare 2 documentelor g ulte mijloace tehnice de prelucrare a informayiei
stuportun de harme.

X1 MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL

Masurile de protectie & datelor cu caructer personal sunt asigurate in scopul;
J prefntampingrii scurgerii informatlel care contine date cu caracter personal prin metoda gxciuderii
accesulul neautenizat la acensta,
praintdmpinarii distrugeri, modiflcarii, copierii, blochrii neautonizate & datelor cu caracter personal
in refelele telecomunicafionale §i resursele informationale;
J neadmiterea dezvaluirii terfilor & informatiel cu accesibilitate limitata,
nS eficientizarea resurselor informationale atétl pe suport de hirtie ¢dt §i oel in format electronic

X1 METODE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE IN SISTEMELE INFORMATIONALE

Pratectia datelor ou caracter personal prelucrate in sistemele informationale se efectueazi prin
urmatparsle metode:
J preindmpinarea conexiuntlor neautorizate | retelele telecomunicationale s interceptrii cu
ajutorul mijloacelor wehiice a datelor cu caracter personal transmige prin aceste refele;
J excluderea aceasului nesntorizal la datele cu caracter parsonal prelucrale;
*§ preimampinares uctiunilor speciale tehmice $i de program, cure gondifioneazd distrugeren,
modificaren datefor cu caracter personul sau defectiuni Tn luerul complexului tehnie 1 de program|
o8 preintampinares aciiunilor intengionate sif'sau neintenfionate a utilizatorilor Interm §1/sau exteri,
precum §i a altor membri @ operatorului/persoanelor imputernicite de citre operator, care
condifioneazi distrugeres, modificares datelor eu caracler personal sau defectiuni in luerul
complexulul tehnic i de program, pe suport de hartie,
J preintdmpinares scurgerii de informatil care contin date cu caracter personal, transmise prin
canalele de leufitur, este asiguratd prin folosirea metodelor de cifrare a acester informatii, precum
g1 utilizarea canalelor VPN,
J preintdmpinares distrugerii, modificini datelor ou paracter personal sau defectiunilor in
functionarea ¢oft-ulul destinat prelucririi datelor cu caracter personal este asiguratd prin metods
lolosirit mijloacelor de proteciie speciale tehnice si de program, inclusiv @ programelor licentiate,
programelor antivirus, orgamizirm sistemului de control al securitifii soft-ului st efectusred
pariodicd a copillor de sigurantd,
J preintdmpinarsa scurgerii de informutii care confin date cu caracter personal, ¢sie asiguratd prin
auditul intern al sistemelor informationale: care se efectugaza permanen
stabilires exactd o ordinn de seces 1a informajia care contine date cu caracter personal, prelucrate in
cadrul sistemelor informajionale st do cvidentd instituite atal pentru utilizatorii interni ¢ét §i pentiu
‘el exlem,
Jinstruires angajatilor si sensibllizares scestora fafd de importania protectiel datelor cu caracter
personl

XHLPROCEDURI ORGANIZATORICE 51 TEHENICE

Procedurile orginizatorice si telinice care urmeazd a fi respectare in cadrul PRIMARIEI
SATULUT ROGOJEN]I |a prelucrarea datelor cu camoter personal sunt de ordin administratly §i
tehnologie precum este mentional mal jos:



Masurile generale de administrare & securitifii informagionale
in cazul neutiliziril temporare & purtitorilor de informatie pe suport de hirtie sau electronici
(digitali) care confin dite cu caracter personal, acestia se pisireazs in sufeuri sau dulupuri metalice
care se Incuie

Computerele, terminaléle de scces st imprimantele sant deconectate la lerminarea sestunilor de
lucru,

Esle asigurutd securitates punctelor de primire/expediere a carespondentel, precum §i securitates
contra gecesulul neautorizat la aparatele fax §i de copiere

IEste asiguratd securitatea s necesul fizic la mijloacele de reprezentare 4 mlormatiel care confine
date ¢y earacter personal, in scopul impiedicarii vizualizicli scesteia de cltre persoang neautorizale

Mijloacele de prelutrare a datelor cu caravter personal, informutin care canfine date Su caracler
personal sau soft-urile destinate prelucrarii datelor cu caracter personie] sint scouse din perimetrul
de securitate doar In temeiul unei permisiuni serise a conducerii

Toate programele utilizate T cadrul sistetului informatic respecta conditiile de licentiere

Este interzisa instalarea programelor de tip Shareware sau freeware, fard aprobares
administeatorulul sistenudul informatic:

Securitatea medivlul fizic §i a tehnologiilor informationale folasite in procesul prelucrarii
datelor gu caracter personal [

Kcvesul Tn sedilleoficiile/birourle ori spatiile unde sint umplasate sist emele informationale de
date cu caracter petsonal este restricfionat, fiind permis doar persounelor care au autonzalin
iretpsara. contorn listel sau nsemnelor corespunzitoare (insigne, ccusoine, cartele de identificare)
Se asiourd administrarca §i monitorizarea accesului fizic in toate punctele de acees la gistemele
informapionale de date cu caracter personal, inclusiv se reactioneazi In incdlcarea regimulbui de
ACUBs.

Perimetrul de securitate a PRIMARIE]I SATULUI ROGOJENTI reprezintd permetrul sediulug
in care se prelucreazi/stocheazil date cu caracter personal,

Perimetrul cifidirii sau incdperilor in care sint amplasate mijloacele de prelucrare a datelor cu
caracter personal este integru din punct de vedere lizic, peretil exterion ai incdperilor sint rezistenti.
intrarile sunt echipate cu lachte §i semnalizare.

Amplasarea mijloacelor de prelucrare a datelor cu caracier personal corespund necesiatil
asiourfirll securititii acestory contra accesulul nesanctionat; furturlor, incendiilor, tnundafitlor sl
altor posibile riseurt.

Usile i ferestiele se ewe incazul In care in inclpere lipsesc membrii
Computerele. serverele, alte terminale de acces sunt amplasate in locuri cu acces limitat pentru
persoane striine.

Acgesul in perimetrul de securitite a Clidirs PRIMARIET SATULUI ROGOJENI unde se
prelucreazi/stocheazd date cu caragter personal cu utilaje fow/video nesutorizate este inferzis,
tinind cont de necesitatea asigur@rii regimului de confidenfialitate §i securitate a prefucriirii datelor
cu carncter personal, previzut de prevederile Legii privind protectia dmelor cu caracter personal
nr 133 din 08.07.201 |

Identificarea 4 autentificaren utilizatonlor.

Este efectuatd identificares si autentificarea utilizatorilor sistemelor Informationale de date cu
caracter personal i a proceselor exeeutate in numele acestor unlizatori



Toti utilizatorii (inclusiv personalul care asigurd sustinerea tehnic, administratorii de refea,
programaterii §i administratorii bazelor de dute) au un identificator personal (TD-ul utilizatorului).
care nu contine semnalmentele nivelului de accesibilitate al utilizatorulu

Pentru confirmarea 1D-ului wiilizatorului sint utilizate parole, mijloace fizice speciale de acces
ou iemorie (token) sau cartele cu microprocesoare, mijloace biometnce de autentificare. hazate pe
caractenistici unice §i individuale ale persoanai

in cazul in care contractul de munc/raperurife de serviciu ale utilizatorulul au fost incelate,
suspendate siu modificate i noile sarcinl nu necesitd accesul la date cu caracter persanal ori
drepiurile de acces ale utilizatorului an fost modificate, ori utilizatorul a abuzat de codurile prinite
In scopul comiterii unel fapte prejudiciabile; a ubsentat o pericadd indelungatd, codurile de
identificare si autentificare se revocd sau se suspendd de administratorul LT.

Identificaren §i autentificarea echipamentulul

Este nsigurats posibilitates identificarii si awtentificarii echi pamentulur folasit in operapiunile de
prelucrare a datelor cu caricler personal, cu mentingrea acestor mformagii penttt o perivads
ingelungatd

Administrirea identilicatorilor utilizatorilor

Administrarea identificatonilor utilizatorilor include:

identificaren univoci a fiechrui utilizator,
verificarea surenticit@lil Decarul utilizator.

Utllizarea paralelor in procesul nsisurdrii securitfii informationale

Sunt respectate regulile de asigurare a securititli inlormationsle in cazul alegerii s tolasiril
parolelor care inglud:

- pistrarea confidentialitagn parolelor,

- interzicerea inscrierii parolelor pe suport de hirtie, in cazul in care nu Se asigurl securitatea
pastrir acestula,

- modificarea parolelor de fiecare datd cind sint prezente indiciile eventualei compromiten a
sistemului sau parolel,

- ulegerea parolelor calitative cu o mirime de minimum & simboluri, care pu sint legate de
informajia cu caractér personal a utilizatorului, nu conin simboluri identice consecutive i
nu sint compuse integral din grupuri de cifre sau litere,

- modificarea purolelor peste intervale de 3 luni,

- dezactivarea procesuhn avtomatizat de nregistrare (cu folosirea parolelor salvate).

Controlul ndministeiiri accesului

Este efectuat controlul sistematic al actiunilor wilizatorilor in vederea ovalu@ri corectitudinii g
conformini operafiunilor §i actiunilor efectuate prin intermediul sistzimnelor informagionnle de date
cu caracter personal.

Limitarea folosirii tehnologulor fara fir

Accesul [arg lir la sistemele informationale de date cu caracter personal este limitat la
masimum, este documentat, supus monitorizirii sl contralulu

Aceesul fard v la sistemele informationale de date cu caracter personal este permis doar in
onzul utilizarii mijloacelor driptografice de protectie a informatiel

Folosirea tehnologiilor fard fir se aulorizeazd de persoancle responsabile ale PRIMARIEI
SATULUI ROGOJENL

Securitatea electroenergetici:

a)  Echipgmentul electric utilizat pentru menfinerea funcjionalinitii sistemelor infarmationale de
dute cu caracter personal, a cablurilor electrice, este asigural contra deterioririlor si conegtdrilor
nesahctionate, prin montiren lor in nise speciale.

b) in cazul aparifiei siuatitlor exceptionale, de avarie sau de forfd majord, este asiguratd
posibilitatea deconectarii electrivitatii ln sistemele informationale de date cu caracter personal,
inglusiy posibilitatea deconectani| oricirui component T1

¢) sunt implementare sisteme automatizate de depistare ¢i semnalizare o incendiilor in bivourile
unde sint amplasate sistemele informationale de date cu caracter personal §i mijloacele de
prelucrare & datelor eu caracter personal

Controlul instalirii si scoaterii componentelor T.L



Este exercitat controlul si evidenta instalarii si scoateri mijloacelor de program, mijloacelor
tehnice si celor tehnice de program, utilizate in cadrul sistemelor informationale de date cu caracter
personl '

Informatiile, care contin date cu caracter personal §i care se confin pe purtaroni de informatil, se
distrug fizic sau se Lianscriu sl se nimicese prin' metode sigure, evitindu-se folesirea funcilor
standarde de nimicire:

Dezviluirea datelor cu earacter personal prin relele comumcationale ori pe-alt suport digital
de stocare.

Dezviluirea formatulul electronic al datelor cu caracter personal confinute in sistemele de
evidentd, prin repele comunicationgle ori pe alt suport digital de stocare gi pastrare, urmeazd a
asigurutd eriptare geestel informatii sau examinarca posibilitatii utilizini unei conexiuni bilsterale
prin canal seourizat VPN, Acoesul fard fir la sistemele de evidentd a datelor cu caracter personal
este permis doar utilizatorilor auoriza Fiecare eaz de solicitare a dezvaluirii prin transmitere a
datelor cu carseter personal pe cale electronich va i exaniinal separat, reigsind din posibilitafile
tehnice gsiourate de destinatar §i operator, precum s in corespunders cu misurile organizatorice i
tehnice implementate de plrl. In cazul in care refelele comunicationale prezintd riscur] pentru
confidenjialitatea i securiiatea datelor cu caracter personal, vor [ ulilizate metode tradijionale de
transmitere fexpedierepogiald ow aviz recomandit, fmingreapersolala, ete.).

Dezviiluires prin iransmitere a datelor o caracter personal prin refele comunicationale c¢ nu
corespund Cenimelor, (spre exemplu; expedicrea informafier prin nfermedin e-menil-urilor
personale de pnd Ggmail com, «moilre, qyahoooam, ele,) sint interzise.

Sint interzise operatiunile de dezviluire a datelor cu caracter personal inte PRIMARIA
SATULUI ROGOJENT 5 alte entithti care sunt amplasate geografic in stinga Nistrulul care refusd
58 s¢ supund juridic legislatiel Republicii Moldova, relegind din considerentul ¢a la moment nu
existl posibilitatea excreitiirii unui control efectiv asupra acestei pirfi tetitariale, inclusiv in parteq
¢e fine de conformitates prelucririi datelor cu caracter personal prevederilor Legie proviesd profectic
ditelon e caracter personal nr. 33 din 08,07.201 1.

Procedura dezviluirii prin trunsmitere & datelor cu caracter personal stocate pe suport de hirtie
sifsau suport digital, peste horarele Republicii Moldova, urmenzd a i reglementalll prin act
normatly institutionaliacord bilateral luindu-se in considerare necesitatea asiguririi unui nivel
adecval de protectie a tatelor cu caracter personal

T'ransmiterea transfrontalierd a datelor cu caracter personal este efectuatd in stricti corespundere
ou prevederile legislatiet In vigoare in domeniul proteciiei datelor cu varacter personal, in special in
cuzurile <ind fratatul international in baza ciruia se efectueazd transmitered nu conjing parantii
privind protectia drepturifor subiectului de date cu caracter personil

Volumul §i categoriile datelor cu caracter personul colectate in scopul [inerii evidenel
PRIMARIEI SATULUI ROGOJENI . este limitat |y strictul necesar pentru realizarea scopirilor
declarate
)y Acces la sistemele informationale gestionate in cadrul PRIMARIEI SATULUI ROGOJENI,
din partea Procuratur Generale (dipd caz procuraturife feritoriale specializae), Ministenilul
Afacerilor Interne, Centrului Napional Anticoruptie etc.. va i permis doar jn cazul in care
solicitarea v corespunde prevederilor st 15 ¢i art. 212 Cod de procedurd penald. Se explicl ¢d in
conformitate cu prevederile art. 157 Cod de procedurd penali, documsntele in orice forma (serisd,
audio, video, elecrronied et} care provin de la persoane oficiale fizice sau junidice dac in ele st
expuse ori adeverite clrcumstante care au importanti peitru cauzd, (inclusiv mformagia siocald i
ancliind sistemelor informationale i de evidentdy), pot fi solicitate printr-un demers al grganului de
urmarite penald in cadrul urmbriril penale sau in procesul judeciri cauzer ln scest car, s,
Urmeazd a i respectate prevederile an 214 Cod de procedurd penald. care stipuleazh i In cursul
procesulur penal ny pot [ administrate, utilizate yi rispindite fard necesitate informatic oliciald cu
apceesibilitate lumitat.



Persoancle carorg oroanul de urmdrire penald say mstanta le solicitd sd comunice sau si prezinte
informatic oficipld eu accesibilitute milad (miclusiv operatori de daie o caracier persunal) au
dreptul $3 se convingd de faptul ¢ acesle dale se coledteazd pentiu procesul penal respectiv, iar in
caz contrar si refuze de a comunica siu de o prezenta date Persoanele chrora orsanul de urmarire
penald sau instanta le solicitd si comunice sau sa prezinte informatie ofieiald cu accesibilitate
limitath au dreptul 88 primeascd in prealabil dg la persoana care solicitd informatii o explicatie in
secris care ar confirma necesitates furmizini dutelor mentionite.

Urmeaza & fine cont de faptul ¢a in confbrmitate eu prevederile art. 8 al Legii privind accesul lu
informiafie, dutele cu caracter personal fac parte din cutegoria informatiei oficiale cu accesibilitale
limitatd, accesul la care se realizenzd in conflrmitate cu prevederile legislatiel privind protectiu
datetor cu caracter personal,

NIV, EDUCATIA CONT INUA CU PRIVIRE LA PROTECTIA DATELOR CU
CARACTER PERSONAL

Tofi angajatii entitdlii vor f instruiti in mod constant cu privire la aspectele legate de prelucrarea
datelor cu caracter personal si cu modul in care ar frebui sil lucreze cu aceste date
Partenerii contractuali, prestatorii de servici, trebuie la rindul lor, s& implementeze programe de
educatie periodicd cu privire la' aspécte de protecgie a datelor co caracier personal in legdturd cu
activitatea lor de prelucrare o datelor pentru entitate
Instruirile se vor efectua de ciitre Responsabilul Pentru protectia Datelor i Managerul [T §i vor
consta T sesiuni de training cure privese widl aspecte generale de prolecpie a datelor, ca §l aspecte
specifice, in funcie de atribufiile concrete de serviciu ale personalului care prelucreszi date
persongle. |

XV.EVALUAREA TMPACTULLUI ASUPRA PROTECTIETI DATELOR CU CARACTER
PERSONAL

In funciie de natura, contextul §i scopurile prelucrdrii datelof, In cazul In care un tip de
prelucrare, in special cel bazat pe utilizarea poilor whnalogii, este susceptibil 53 genereze un risg
sporit pentru drepturile §i libertdfile persoanclor, entitatea, efectueazi, inaintea prelucrani,
evitluarea impactului operatiunilor de prelucrare prevazufe asupra proteciiel datelor cu caracter
personal. O evaluare unicd poate aborda un set de operafiuni de prelucrare similare care prezinta
riseuri gporite similare

La realizares evaludirii impactulul asupra protectiel datelor, entitatea solicitd avizul persoine
responsabile cu protecqia datelor

Evaltiarea impactului asupra protectivl dutelor se impune mai ales in cazul evaludrii sistemarice
si cuptinzitoare a nspectelor personale referitoare la persoane fizice, care se bazenzd pe prelucrarea
avtomatd, inclusiv. pe crearea de profilur, s care std o baza unor decizii aulomalizate



care produc efecte juridice privind persoana fizici sau care o afecteaza, in mod similar, intr-o
masuri semnificativa

Evaluurea confine cel pupin:

Descrierea sistematicd & operatiunilor de prelucrare preconizate si @ scopurilor prelucriirl
datelor. inclusiv, dupd caz, o interesului legitim urmarit de entitate;
evpluarea necesitiitii §i proportionalitdili operafiunilor de prelucrare in legdurd cu stopunile
respective;

evaltarea riscurilor pentru drepturile st libertdfile subicetilor de dutg, in special origines (sursa),
natura, gradul specific de probabilitate a materializini risculul sporit §i gravitatea acestul risc

Rezultatul evalufiril se ia in considerare la stabilirea masurilor adecvate care trebuie luate pentri
a demonstra ci prelucrarea datelor cu caracter personal respectd Leged privind protectia datelor cu
caracter personal nr 133 din 08.07.2011,

misurile de prevenire & nscutilor, inclusiv garantiile. misurile de securtate s mecamsmele
menite 55 asigure protecila datelor tu caracter persondl §i $§ demonsireze conformilates tu
provederile legale, ludnd in considerare drepurile i interesele legitime ale subieclilor de date sl ale
altor persvane interesate

PRIMARLA SATULUI ROGOJENI va solicita, dupd caz, avizul in forma scrisa, in formb
glectronicd saw prin ilizarea mijloacelor electronice de comunicafie al svbiectilor de date ori al
reprezentan(ilor acestora privind prelucraren preconizath, fird a aduee alingere protectiel uitereselor
comerciale sau publice oni securititii operajiunilor de prelucrare

Dach este necesat PRIMARIA SATULUL ROGOJENI efectuedzi o analiza pentru a evalua
dacd prefucrarey datelor gre loc in conformitate cu evaluarea impactului asupra protectiei datelor,
cel putin atunci cand are loc o modificare a riscului reprezentat de operatiumle de prelucrare
Lista tipurilor de operatiuni de prelucrare care fac obiectul cerintel de efestuare 4 uner e aludirl a
impactulul asupra protectiel datelor, se stabileste de Centrul National pentru Protectin Datelor cu
Caracter Personal.

PRIMARIA SATULUI ROGOJENI va consulta Centrul National pentru Protecia Darelor cu
Caracter Personal inainte de prelucrarea datetor dacd evaluarea impactului ssupra proteciiel dutelor,
indici faprul cd prelucrared ar genern un rise sporit, iar PRIMARIA SATULUI ROGOJENI
considera ca riscul pu pome fi alenual prin mijloace rezonabile sub aspeettl tehnnlogiilor
disponibile §i al costurilor implementarii

In cazul in care opératorul consulti Centrul Nupional pentru Proteepin Datelor cu Caracter
Personul, va fiurniza urmbtoarea informatic:

= dupl. caz, ruspunsp.bilitfi;ilt corespunzitoare ale operatorulut/operatorilor 5 ale parsognglor
imputernicite de operator implicate in activitfile de prelucrare a8 datelor, in special pentru
prelucrarea in cadrul unui grup de intreprinderi;

- seopurile s mijlopcele prelucratii preconizate;

masurile gi garanjiile prevazute pentru protectia drepturilor §1 liberapilor sublecpilor de date, in
conformitate cu prezenta lege,

- dupd caz, darele de contact ale persoanei responsabile cu protectia datelor,
evaluarea impactului dsupm protectiel datelor,

- alte mformapil relevante s1 necesare solicitate suplimentar de Centrul National pentru
Protectia Datelor ¢l Caracter Personal

Prelucrarea prin imputerniciti



PRIMARIA SATULUT ROGOJENT vit incheia confracte cu Persoane imputernicite care ofera
aargn{il suficiente pentru puherea in aplicare a unor misuri tehnice i oreanizatorice adecvate,
astlel incat prelucrarea s respecte prevederile legale si s3 asigure prolecia drepturilor s libertafilor
persoanelor vizate Continutul respectivelor contracte va lace referire la obigcwil 91 durata
prelucrarii, natura s seopul pretucrii, tipul de dale cu caracter persongl si categodile de persoane
vizate, obligatiile si drepturile PRIMARTE] SATULUI ROGOJENL | in calitate de operator, s

ale persoanel impurernicite
XVL DREPTURILE SUBIECTILOR DE DATE CU CARACTER FERSONAL

in situagia solicitdrilor venite din partea persoanelor vizate in vederea accesdrii datelor cu
cargeter personal, rectifichrii. stergeril sau portabilitifn  acestora, PRIMARIEI SATULUI
ROGOJENT va verifics mar intai dack datele personule menjionate apartin solicitantulul,
Daca o cerdre de exercilare a winl drept al persoangi vizate nu poate fi satisfacuid, in acest caz
operatorul va furniza persoanei vizate o explicagie completd, transmisa in scris, In termen de 30 de
zile, mentiondnd motivele refozului, precum §i dreptul persoanei vizate de a depune ¢ plangere
CNPDCP
Patrivit dispozitiilor legale, persoanele vizale au urmitoarele drepturi:
dreptul ln informare st acees:
dreptul In rectificare;
dreptul la opozigic;
dreptul de stergere;
dreptul la restrictionavea prelucridrii;
dreptul In portabilitaten datelor,
dreptul de a nu fi supus unei decizii individuale,
Dreptul de a depune o pliingere Ia aperator si la autoritatea competenti privind protec{in
datelor;
Dreptul de a retrage consimi@miniul,

XVIL. STOCAREA, PASTRAREA SI DISTRUGEREA DATELOR CU CARACTER
PERSONAL PRELUCRATE

Accesul in spatlile/perimetrul unde sint amplasate sistemele informationale s de evidentd a
datelor cu caracter personul este restrictionat, fiind permis doar perstunelor care su aulorizatia
neeesarl conform politicli de securitate institutionale fregulamentelor departamentale aprobate
Stocares s pastrarea formatului electronic al datelor cu caracter personal, structurate in sisteme de
eviden(d, in computere care sint conectate la Internet, nu sint echipate cu mijloace de protectie
ypeciale tehniee 31 de program si nu au instalate programe licentiate, programe antiviru, sisteme de
contral al seouritiili sofit-ului, de asigurare a efectufirii periodice a copilor de siguranta gi de
electuare a suditulul - este interzisi,

Introduceres in perimetrul de securitate instituional §i utilizares caleulutoarelor personals ori 4
purtitorilor de informatii in scopuri de serviciu este interzisd. Mal mult, accesul la computerele din
dotare sunt protejule/restricfione  prin  cregrea profilurilor de wtilizator, dar drepunle de
administiator sint incredintare dour persoanel responsabile pentru implementarea paoliticit de
securitere desemnate din cadrul PRIMARIEL SATULUT ROGOJENT,

Stocares datelor ou caracter personal pe Suport magnetic, optic, laser, de hirtie sau alt suport al
informagiei, pe care se creeazd, se fixeazd, se transmite, s¢ recepjioneazi, se pastreazi sau, in all
mod, se utilizeazd documentul §i care permite reproduceres acestuia, este asigural prin plasures
acestora in safeuri sau dulapurl metalice care se incuie. Scosterey, Mrd autonzare: o purtdterilor de
dare cu caracter personal din perimetrul de securitate al operatorului este interzisi



XVIHL AUDITUL SISTEMELOR INFORMATIONALE GESTIONATE

Se efectueazll inregistrarea tentativelor de intrarefiesive o utilizatorului i sistem. conform
urmtitorilor parametr;

- data si timpul tentativel intririi/iesirii;

- ID-ul uiilizatorului,

- rezultatul tentativel de intrare/iegire - pozitiva sau negativi,

Se efeclueazi Inregistrarea tentativelor de obfinere & accesului (de executare a aperafiunilor)
pentru aplicatii §i procese destinate prelucriinii datelor cu caracter personal, conform urmétanlor
pararmett]!

- data i dmpul tentarivet de objinere a accesulul (executate a operafiunii),

denumirea (identificstorul) aplicagiol sau procesulul, o 1D-ul utilizatorulul,

- specificatiile-resursel protejate (identificator, nume logic, nume fisier, numar etc.),

- tipul operatiunii solivitate (citire. inregldirare, stergere etc ),

- rezullatul tentativei de obiinere a accesulul (oxecutare a operafiunii) — pozitivE sau

negativi

Este cfectuntd inrevistrarea modificarilor drepturilor de acces (competentelor) utilizatorului s
statutului obiectelor de scves. conform urmitarilor parametri

- datasi timpul modificni competanielor,

- ID-ul administrstorulul gare a efectual modilicarile;

- D=l utilizatorului si competentele acestula sau specificaren obiectelor de acces 51 statutul

nou al acestora

Se ofectueazs inregistrarca iesinii din sistem a informiatiel care confine date cu caracter personal
{documente electrotice, date #tc, ), inregistraren modificarilor drepturilor de acces ale subiectilor si
stulutul obiectelor de acces. conform urmitonlor parametni

- daa §i timpul eliberiii,

- denumires informariel gi cdile de acces la acensta,

- specificaren eclupamentului {dispozitivulul) care 4 eliberat informapia (numele logic),

< ID-ul wilizarorului, care o sollcitat informafia

XIX.ASIGURAREA PROTECTIEL CONTRA PROGRAMELOR DAUNATOARE
(VIRUSILOR)
Fste usigurath proteciia contrst infileari programelor daundtoare i soll-unle destinate
preluerarii datelor cu caracter personal, prin existenfa programelor Heanpiate anti-viros

XX. TESTAREA POSIBILITATILOR FUNCTIONALE DE ASIGURARE A
SECURITATI
SISTEMELOR INFORMATIONALE DE DATE CU CARACTER PERSONAL
Se asizurd testaren funcliondrii carecte a functlilor de securitate a sistemelor informationale de date
cu caracter personal (automat | pornirea sistemului si lunar |a solicitarea utilizatorolul autorzat in
acest scop)

XXLGESTIONAREA INCIDENTELOR DE SECURITATE
Orice angajal/prestator de servion care are cunogtingi despre. sau suspecteazit producerea unui
incident de inchleare a securitlil datelor cu caracter personal, are obligapd de w raporta un
asemenca incident in cel mai scurt 1imp posibil catre conduceres PRIMARIK] SATULUI
ROGOJENI,
Prelucrirea incidentelor include depistaren. aneliza, preintdmpinarea dezvoltiril, nlaturdres lor s
restabilivea securtiti

"in cazul producerii incidentelor de securitate in cadrul PRIMARIE]I SATULUL ROGOJEN]
perspana responsabild va intreprinde masurile necesare pentru depistarea sursel de producere a
incidentului, va efectua snaliza acesuna $i va Inlfture cauzele incidentului de securitate cu



informares. in termen de 72 ore din momentul producerii incidentulul de securitate, a Centrului
National pentru Protectia Datelor cu Caracter Personal ol Republicii Moldovi

i endrul controalelor efectuate de Centril National pentru Protectin Datelor eu Caracter Personal 4l
Republicii Moldova i se va oferi suportul necesar i asigurat aceeau] 14 informatiile necesare
relevinte obigctulun controlulul™

AXILMARCAREA DOCUMENTELOR

Toati informalia care se intenfionsazl a fi dezvilluitd, §l care conline dare cu caracter personal,
urmeazd & fl marcatd prin’

Model - Arenfie! Docimentul confine dute e caracier personal. Prefucrarea wlterieard a goestor
date poaty fi efectuatd mimai in condifiite previeute de Legea Jeivind protedine detelor co caracher
plersinid wr 133 din 08.07. 20101

NXIIL RESPONSARILITATEA PENTRU ASIGURAREA SE{'.'_IJRI'I'.?{[']T DATELOR CU
CARACTER PERSONAL PRECUM $1 A INFORMATIH AR CU
ACCESIBILITATE LIMITATA.

Operatorul de date cu caracter perspnal, persoany imputernicitd de chire operator, persoanele
terfe dupa caz, pentru nerespectared dispozitiilor Politich de securitate - poana raspundere civil
(Codul civil), contraventionald (art. 74° Cad contraventional) s penatd (arl. art 177, 1748, 180 Cod
perniul).

LISTA ANGAJATILOR
FAMILIARIZATI CU PREVEDERILE POLITICH
PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL
IN CADRUL
PRIMARIE] SATULUI ROGOJENI

INe. | Numele. prenumele Funcfia Data

| Am luat cunostings
) (Semnituri)

1. Croen Ruslan PrIITELT '

2 Ardeleanu Viorica jseciatara consiiiulog

3. Ciuzun Ang contabila - seti

4, Odagiv Mariy specialigti

5. lacicunnscua Uloa Nluneiinre dusiliars

b, lanciy Dumitiu Muncior duxiliar

7. Fosa Svetlana Miuncitoare auxiliar

R lacicurinscain Olga Tiifitoare de inedper
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