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POLITICA

PRIVIND PROTEC'IIA DATELOR CTI CARACTER PERSONAL

iN caonur, pRrMARrEr SATULUT RoGoJENT



PREAMBUL

La prelucrarea datelor cu caracter personal in cadrul entitalii sunt aplicate principiile prevlzute de

actele interna{ionale - Declara[ia universal[ a drepturilor omului, Convenlia pentru apArarea drepturilor
omului qi a libert[lilor fundamentale, Conven]ia pentru proteclia persoanelor referitor la prelucrarea
automatizat[ a datelor cu caracter personal Ei a celor na{ionale - Constitulia Republicii Moldova, Legea
privind proteclia datelor cu caracter personal, Legea privind accesul la informafie, Cerinfele fa16 de

asigurarea securit[1ii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informalionale de date cu caracter personal.

II. INTRODUCERE

PRIMARIA SATULUI ROGOJENI (in continuare "primlria" sau "entitatea ),\ are sediul
inregistrat in raionul $oldflnegti, s. Rogojeni,MD-7230. Prezenta Politica privind proteclia datelor cu
caracter personal (in continuare - Politic[) este aprobat[ de c[tre PRIMARIA SATULUI ROGOJENI
care aclion eazd in baza legi slaliei.
Prezenta Politicd este aprobatd, inclusiv, in vederea conformlrii PRIMARIEI SATULUI ROGOJENI
cu prevederile legislaliei in vigoare in domeniul protecliei datelor cu caracter personal

III. NOTIUNI GENERALE

in prezenta Politic6, sint defmite/utilizate urmitoarele noliuni:

Date cu caracler personal - orice informa{ie referitoare la o persoanf, fizich identificat6 sau
identificabild (persoana vizatd); o persoana fizicd" identificabil[ este persoana care poate fi identificat[,
direct sau indirect, prin referire la un numlr de identificare, date de localizare, un identificator online sau

la unul ori mai multe elemente specifice identit[tii sale fizice, fiziologice, psihice, economice, culturale
sau sociale;

Date privirtd sdndtateq - reprezintl date cu caracter personal legate de s[ndtateafizicd, sau mentalf, a

unei persoane fizice, inclusiv prestarea de servicii de asisten!6 medicald, care dezvdluie informalii despre
starea de s[n[tate a acesteia;

Operalor - reprezintd persoana fizicd, sau juridicl, autoritatea public[, agenlia sau alt organism care,
singur sau impreuni cu altele, stabileEte scopurile Ei mijloacele de prelucrare a datelor cu caracter
personal; atunci c6nd scopurile Ei mijloacele prelucrlrii sunt stabilite prin actele normative, operatorul
sau criteriile specifice pentru desemnarea acestuia pot fi prevdzute in actele normative.,

Persoand fmputernicitd de cdtre operalor- persoana fizicl, sau persoana juridic[, autoritatea public[
agenlia sau alt organism, care prelucreazd, date cu caracter personal in numele operatorului;
Autentificare - verifrcarea identificatorului atribuit subiectului de acces, confirmarea autenticitdlii;
Integritate - certitudinea, ne contradictorialitatea qi actualitatea informaliei care con{ine date cu caracter
personal, proteclia ei de distrugere gi modificare neautorizatl;

Politica p'ivind proteclia clatelor cu caracter personal document, elaborat de citre operatorul de date
- PRIMARIA SATULUI ROGOJENI, care oferi o descriere precis6 a misurilor de securitate qi

tr[slturilor de proteclie selectate pentru securitatea datelor, lindndu-se cont de potenlialele pericole
pentru datele cu caracter personal prelucrate qi riscurile reale la care sint expuse acestea;
Perimetru de 'securitate - zona care reprezintl in sine o barieri de trecere asigurat[ cu mijloace de
control fizic qi/sau tehnic al accesului,
Purtdtor de date cu carctcler per.sonal - suport magnetic, optic, laser, de hirtie sau alt suport al
informafiei, pe care se creeaz6, se fixeazi, se transmite, se receplioneazl, se pdstreazi sau, in alt mod, se

utilizeazd documentul Ei care permite reproducerea acestuia;



(ltilizator - persoana care actioneaza sub autoritatea delinltorului de date cu caracter personal, cu drept

recunoscut de acces la sistemele informalionale de date cu caracter personal;

Prelucrarea datelor cu caracter personal - orice operaliune sau set de operaliuni efectuate asupra

datelor cu caracter personal, cu sau lard utrbzarea de mijloace automatizate, cum ar fi colectarea,

inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,

utilizarea, diwlgarea prin transmitere, diseminare sau punere la dispozilie in orice alt mod in orice alt

mod, alinierea sau combinarea, restrictionarea, $tergerea sau distrugerea;

Reslriclionarea prelucrdrii - reprezintd marcarea datelor cu caracter personal stocate cu scopul de a

limita prelucrarea viitoare a acestora;

Sistent de et,idenld a datelor ut cayacter personal - orice set structurat de date cu caracter personal

accesibile conform unor criterii specifice, fie c[ este centralizatd, descentralizate ort repartizat[ dup6

criterii funclionale sau geografice;

Con,simldnrdnt - manilestare de voinll liber6, specific[, informati qi lipsit[ de ambiguitate a subiectului

de date prin care acesta accept[, printr-o declaralie sau printr-o acliune fbr[ echivoc, ca datele cu

caracter personal care il privesc s6 fie prelucrate;

Pseudonintizare - reprezint[ prelucrarea datelor cu caracter personal intr-un asemenea mod incdt acestea

sd nu mai poatd fi atribuite unei anume persoane vizate lard a se utiliza informafii suplimentare, cu

condilia ca aceste informalii suplimentare s[ fie stocate separat qi s6 fac6 obiectul unor mdsuri de naturd

tehnicl qi organizatoricd care s6 asigure neatribuirea respectivelor date cu caracter personal unei

persoane fizice identificate sau identificabile;

incdlcarea,seutritdtii dalelor at caraclet'personal - reprezint6 o incf,lcare a securitElii care duce, in mod

accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautortzatl, a datelor cu

caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

Destinatar - reprezintd persoana fiziqd, sau juridic[, autoritatea public6, agenlia sau alt organism cdreia ii
sunt dilulgate datele cu caracter personal, indiferent dacl este sau nu o parte terf[. Cu toate acestea,

autorit[file publice clrora li se pot comunica date cu caracter personal in cadrul unei anumite anchete in

conformitate cu actele normative nu sunt considerate destinatari, prelucrarea acestor date de cdtre

autorit[lile publice respective respect[ normele aplicabile in materie de proteclie a datelor, in

conformitate cu scopurile prelucrlrii.

III. OBIECTIVELE POLITICII PRIVIND PROTECTIA DATELOR

Obiectivele principale ale Politicii sunt disponibilitatea, integritatea qi confidenlialitatea tuturor

informaliilor, inclusiv datelor cu caracter personal prelucrate de PRIMARIA SATULUI ROGOJENI

atdt in cadrul prelucrdrii manuale, cit qi in cadrul sistemelor qi proceselor de tehnologie informalionali.

Securitatea informalional6 reprezint[ o component[ esen{ial[ a derullrii optime a proceselor bazate pe

IT in cadrul PRIMARIEI SATULUI ROGOJENI. Baza unei securit[1i IT adecvate o constituie

respectarea prezentei Politici qi a altor acte normative interne in acest sens. Aceasta cuprinde cerinle qi

reguli pentru proteclia tuturor informa{iilor, inclusiv datele cu caracter personal, sistemelor qi proceselor

IT impotriva influenlelor naturale, erorilor umane Ei tehnice, precum qi impotriva acliunilor deliberate

care pot provoca pagube materiale, respectiv imateriale, sau care pot duce la incdlc[ri ale legislaliei.

Avdnd in vedere c[ siguranfa IT nu poate fi garantati exclusiv cu ajutorul unor sisteme tehnice,

prezentaPoliticl vizeazd, de asemenea, aspecte de ordin organizatorico- juridic Ei de alt[ natur6.

PRIMARIA SATULUI ROGOJENI va proteja datele cu caracter personal atdt a

cet6lenilor/peti!ionarilor, a angajatilor s6i, cit qi a altor persoane vizate.

Reglementirile prezentei Politici reprezintd un standard minim pentru PRINIARIA SATULUI

ROGOJENI, inclusiv gi pentru toli angajafii Societ[1ii. Pornind de la aceaste reglementare, toli



angajalii PRIMARIEI SATULUI ROGOJENI urmeazd s[ respecte strict prevederile Politicii gi

regulilor interne ale entitl{ii privind proteclia datelor cu caracter personal qi sistemelor IT.

ln consecin![,prin prezenta Politicl se stabilesc acliuni qi mlsuri pentru implementarea qi respectarea

de c6tre PRIMARIA SATULUI ROGOJENI a prevederilor legale in vigoare privind proteclia

persoanelor fizicein ceea ce priveEte prelucrarea datelor cu caracter personal qi privind libera circulalie a

acestor date Ei pentru:

-/prelucrarea datelor cu caracter personal conform dispoziliilor legale;

-/ respectarea drepturilor persoanelor vizate;

rS evidenla operafiunilor de prelucrare a datelor cu caracter personal in conformitate cu termenii

adoptarea misurilor necesare pentru a se evita incllcarea securitilii datelor cu caracter personal;

-/ asigurarea condiliilor necesare accesErii Ei utiliz[rii datelor cu caracter personal, exclusiv

persoanele autorizate (angajalii), potrivit atribu(iilor menlionate in Fiqa postului.

legali;

de cdtre

f{[ de

nu sunt

IV. PRINCIPIILE PRELUCRARII DATELOR CU CARACTER PERSONAL

J Legalitate, echitate gi transparen!6: datele sunt prelucrate in mod legal, echitabil Ei transparent

persoana vizatd

-/ Limit[ri legate de scop: datele sunt colectate in scopuri determinate, explicite Ei legitime qi

prelucrate ulterior intr-un mod incompatibil cu aceste scopuri;

-/ Reducerea la minimum a datelor: datele sunt adecvate, relevante qi limitate la ceea ce este necesar in

raport cu scopurile in care sunt prelucrate,

JExactitate: datele sunt exacte $i polfi actualizate,

r.! Limitdri legate de stocare: datel! sunt plstrate intr-o form6 care permite identificarea persoanelor

vizate pe o perioad[ care nu dep[qeqte perioada necesarl indeplinirii scopurilor pentru care au fost

colectate;

./ Integritate qi confidenlialitate: datele sunt prelucrate intr-un mod care asigur[ sec,uritatea adecvatl a

acestora. PRIMARIA SATULUI ROGOJENI este responsabil[ de respectarea principiilor enumerate

qi trebuie sd poatd demonstra aceastl respectare.

V. DISPOZITTI PRIVIND IERARHIA $I RESPONSABILITATEA PEII.SOANEI
RESPONSABT,LE DE POLITICA DE SECURITATE

Organul ierarhic superior al entitetii - PRIMARIA SATULUI ROGOJENI, conform competenfei:

-/ aprobl politicile, procedurile Ei alte documente care reglementeazd, prelucrarea datelor cu caracter

personal;

NumeEte prin decizie intern[ angajalii care primesc atributii de prelucrare a datelor cu caracter

personal Ei dispune mdsuri de instruire Ei responsabrlizare a lor in acord cu cerinlele specifice din Fiqa

postului;

-/ dispune mdsuri tehnice qi organizatorice menite si asigure protejarea intereselor legitime ale

angajalilor cu privire la confidenlialitatea Ei securitatea datelor cu caracter personal care le aparfin,

respectiv prelucrarea acestora cu respectarea prevederilor legale in domeniu in sc;opuri determinate,

explicite Ei legitime, inbaza drepturilor qi obligaliilor ce revin operatorului, in calitate de angajator;

rS stabileqte proceduri care asigurl angajalilor accesul, corectarea qi actualizarea datelor cu caracter
personal, precum qi exercitarea drepturilor ce le revin din postura de persoane vizate',



-/ dispune mlsuri tehnice qi organizatorice eficiente, in acord cu specificul de activitate al operatorului,

capabile s[ implementeze conformitatea cu prevederile legislaliei aferente in vigoare a activit[lilor de
prelucrare a datelor cu caracter personal, respectiv a celor cu caracter special, realizate in cadrul

proceselor operationale qi de suport qi implementeazd, in acest sens proceduri de lucru qi responsabilitili
clar definite.

Responsabilul IT:
Stabile$te m6suri tehnice in vederea securizirii datelor personale;

-/ asigur[ securizarea tuturor sistemelor, serviciilor qi a echipamentelor informatice care sunt folosite
pentru stocarea datelor cu caracter personal qi care apa(in entit[fii,

S efectuea zd controale regulate pe4tru a se asigura cI sistemele hardware qi software de securitate
func!ioneazl corect;

r,9 furnizeazb organului de conducere rezultatele oricf,ror evalulri ale riscurilor IT, pentru a controla

riscul dezv[luirii neautorizate, utilizlrii necorespunzdtoare, modific[rii sau distrugerii datelor cu caracter

personal conlinute in sistemele IT, aplicalii qi bazele de date ale operatorului.

Angaja{ii qi prestatorii de servicii:
Toli angajalii Ei prestatorii de servicii ai entitali vor opera datele cu caracter personal in conformitate cu

termenii mentionati in Politic[ gi in cele ce urmeaz6:

.I datele cu caracter personal sunt prelucrate conlorm legilor qi reglementirilor aplicabile privind
confidenlialitatea qi proteclia datelor;

r,S datele cu caracter personal sunt tratate cu strict[ confidenlialitate qi sunt stabilite m[suri pentru a le

asigura integritatea qi securitatea. in general, datele cu caracter personal pot fi divulgate doar in
conformitate cu un contract de prest[ri servicii, o autorizalie din partea conducerii sau in mod permis sau

cerut de lege;

datele cu caracter personal sunt accesate, utilizate gi dezvlluite de c[tre angajali qi de prestatorii de

servicii, numai pe baza ,,necesit[1ii de a cunoaEte", cu aprobirile corespunzdtoare ale organului de

conducere Ei doar dupl ce se li se va asigura o proteclie adecvat[.

Conform celor menlionate anterior, angajalii qi prestatorii de servicii se oblig[ Ei se asigur[ c6:

J prelucreazd, date cu caracter personal doar daci aceste atribulii sunt inscrise in Figa postului

/obligaliilor contractuale Ei doar potrivit instrucliunilor in vigoare aplicabile, stabilite la nivelul entitetii,
respectiv in scopurile Ei folosind mijloacele comunicate/puse la dispozilia acestora de c[tre entitate;

J respectl politicile, regulile, regulamentele, deciziile qi orice alte documente qi instrucfiuni din partea

operatorului aflate in legdturd cu apficarea legislaliei aferente, respectiv prelucrarea datelor cu caracter

personal, inclusiv prevederile pre{entei Politici, mlsurile tehnice, organizatorice qi de securitate

implementate Ei/sau stabilite de c[tre operator ?n legdturi cu prelucrarea datelor cu caracter personal, din
momentul inEtiin![rii lor prin orice mijloc de comunicare ales (afiqare, luarea la cunoqtinld pe baz[ de

semniturd, e-mail etc.);

-/ respect[ caracterul confidenlial Ei m6surile tehnice, organizatorice qi de securitate impuse la nivelul

entit6tii cu privire la qi in sensul protejlrii datelor cu caracter personal qi protecliei drepturilor qi

libert[1ilor persoanelor vizate; nu vor copia, dezvllui qi/sau transmite, total sau pa4ial, datele cu caracter

personal nici unei persoane, in niciun mod, qi nici nu vor utiliza astfel de informalii pentru sine sau

pentru interesele altor persoane, in afara instrucliunilor primite de la operator;

J colecteazd, actuahzeazd, revizuiesc datele cu caracter personal operate, le arhiveaz[, le Eterg ori le
prelucreaz[ de orice manier[ exclusiv inbaza politicilor stabilite la nivelul entitetii;

-i notificd toti te4ii cu care intr[ in cpntact in timpul exercit[rii atribuliilor de serviciu, at0t celor cu care

colaboreaz[ in prezent, cdt qi celor care vor fi contactali in viitor, inform6ndu-i cl



datele cu caracter personal le sunt prelucrate, scopul gi durata prelucrlrii, precum Ei referitor la

drepturile acestora - cum vor folosi formele de notificare puse la dispozilie de c[tre operator;

J soliciti consimf[mdntul te4ilor, atdt celor cu care colaboreazd in prezent, cit qi celor ce vor fi
contactaji itt viitor, exprimat intr-o form[ concret[ (e-mail, notificare scris[, sms), in vederea

prelucririi datelor cu caracter personal in mdsura in care se afll intr-o situa{ie pentru care legile
privind protec{ia datelor impun acordarea consimlImintului;

Interzic accesul neautorizat la date cu caracter personal,

informeazd organul de conducere despre situaliile in care are loc o incilcare a securit[1ii datelor cu

caracter personal sau au o suspiciune c[ o astfel de incilcare a avut loc, sub orice form[ (cum ar fi
distrugerea, pierderea, modificarea, divulgarea neautorizatd, sau accesul neautorizat la datele cu

caracter personal transmise, stocate sau prelucrate in alt mod, in mod accidental sau ilegal), in
termen de cel mult 24 de ore de la data la care au luat la cunoqtinf[ de aceasta;

Cel mai tdrziu la data incet[rii contractului individual de muncd/contractului de prest[ri servicii
vor preda operatorului bunurile utilizate in desfEqurarea activitIlii care confin date cu caracter
personal, indiferent de modul in care au intrat in posesia acestora. Semnarea de cltre ambele p6(i a

fiqei de lichidare nu instituie o prezumlie absolutl in sensul indeplinirii acestei obligalii de cltre
salariat/prestator;

-/ respect6 caracterul confidenlial al mdsurilor tehnice, organizatorice qi de securitate stabilite si/sau
implementate la nivelul entitAli in scopul protejdrii datelor cu caracter personal prelucrate, pe

intreaga durati a Contractului individual de munc[/prest[ri servicii gi dup[ incetarea acestuia;

-/ respect[ mdsurile tehnice qi organizatorice corespunzitoare pentru a proteja datele cu caracter
personal impotriva pierderii, utilizirii in mod abuziv sau acceslrii fEr[ autorizare, dezviluirii in
mod incorect, modificlrii sau distrugerii qi alte forme ilegale de prelucrare, astfel cum acestea sunt

comunicate;

/ atunci cind se colecteazi date cu caracter personal, se asigurd cE operatorul are dreptul de a

colecta aceste date gi ci persoanele de la care sunt colectate au primit o notiflcare necesar[ in mod

legal qi au fost informate cu privire la drepturile lor;

J colecleazi doar acele date cu caracter personal necesare pentru reahzarea de cltre entitate a

activit6!i lor specifi ce;

./ nu utilizeazd, date cu caracter personal in alte scopuri, decdt pentru activitatea desf6Eurati de c[tre
operator;

-/folosesc date cu caracter personal doar pentru scopurile pentru care au fost colectate.

Operatorul de date cu caracter personal reieEind din specificul activitS{ii, prin prezenta Politici,
transpune procedurile Ei m[surile necesare in vederea asigurSrii nivelului adecvat de proteclie la
prelucrarea datelor cu caracter personal in cadrul sistemelor de evidenl[ gestionate.

Politica se va revizui cql pulin o dat[ in an ca rezultat al modificirilor sau reevalu[rii
competenlelor entit[1ii, fiind pus[ in sarcina conduc[torilor, de a desemna persoana./ele care vor
purcede nemijlocit la ajustarea prevederilor prezentului act.

Politica, in mod obligatoriu va fi adusb la cunoqtinll, sub semn[turl, tuturor angajalilor
/prestatorilor de servicii responsabili de prelucrarea datelor cu caracter personal, inaintea acord[rii
accesului la prelucrarea datelor cu caracter personal, inclusiv qi la operarea modific[rilor odat[ cu

necesitatea asiguririi nivelului adecvat de protecfie a datelor cu caracter personal.

Responsabil de implementarea qi monitorizarea respectlrii prevederilor politici, va fi desemnati
persoana care conform fiqei postului qi/sau ordinului intern, va dispune de resurse suficiente (timp,
resurse umane, echipament gi buget) qi va avea acces liber la informalia necesarf, pentru
indeplinirea funcliilor sale in mlsura in care aceasta nu opereazi in afara cadrului acestei politici.

Persoana responsabil6 desemnati, indiferent de funcliile exercitate, in cadrul monitorizirii
implementirii/respect[rii prevederilor politicii, se va subordona nemijlocit conducdtorului
PRIMARIEI SATULUI ROGOJENI sau persoanei care indeplineEte interimatul func1iei.



Persoana responsabil[ de prezenta politic[ asigur[ definirea clard, a diferitelor responsabilit[1i cu

privire la securitatea prelucrlrii datelor cu caracter personal (prevenire, supraveghere, detectare gi

prelucrare), precum qi operarea cu ele, in afara presiunilor ca rezultat al intereselor personale sau

alte imprejur[ri.
Persoana responsabili de prezenta politicd va defini clar responsabilit[1ile qi procesele de

management al securitllii datelor cu caracter personal, cu integrarea lor corespunzltoare in
structura organizalionalS qi de funclionare generald, va asigura mlsuri tehnice qi organizationale
necesare organizdrii procesului de management al securitAgii datelor cu caracter personal, va
elabora procedurile de clasificare a informaliei care con{ine date cu caracter personal astfel incat sa

fie posibil de intocmit un nomenclator qi toate datele cu caracter personal care sint prelucrate s[ fie
localizate, indiferent de tipul purtltorului de date, va instrui persoanele implicate in procesul de
prelucrare a datelor cu caracter personal in vederea indeplinirii de cf,tre acestea a atribuliilor
funclionale qi asumirii responsabilitililor de securitate a datelor cu caracter personal, inclusiv
asupra confi denlialitAtii acestora.

VI. REGULI ,,CLEAN DESK"
Pentru a imbunit[li securitatea qi confidenfialitatea informafiilor PRIMARIEI SATULUI

ROGOJENI a adoptat reguli ,,Clean Desk" pentru staliile de lucru pentru computere Ei
imprimante.

Acest lucru asigurd cd toate informaliile sensibile gi confidenliale, fie c5 sunt pe suport hdrtie, pe

un dispozitiv de stocare sau pe un dispozitiv hardware, sunt blocate sau eliminate in mod
corespunz[tor cdnd o statie de lucru nu este utilizatl.

Aceste reguli vor reduce riscul accesului neautorizat, pierderii qi deteriorlrii informaliilor in
timpul Ei in afara orelor normale de funclionare sau atunci c6nd staliile de lucru sunt ldsate

nesupravegheate.

Regulile reprezint[ un control important al securitdlii qi confidenlialit[tii qi sunt necesare pentru
respectarea legislaliei cu privire la protecfia datelor.

Aceste reguli se aplicd tuturor angajatilor PRIMARIEI SATULUI ROGOJENI care activeaza
atit pe perioad[ determinatd", citt qi nedeterminat[ sau prin cumul, precum $i prestatorilor de
servicii.

REGULI!

Ori de cite ori un birou nu este ocupat pentru o perioad[ lung[ de timp, se vor aplica urmltoarele
reguli.

Toate documentele sensibile gi confidenliale trebuie si fie scoase de pe birou gi blocate intr-un
sertar sau dulap de depozitare. .r\cestea includ dispozitive de stocare in masii, cum ar fi CD-uri,
DVD-uri qi unit[1iUSB.
Toat[ hirtia de deqeuri care conline informapii sensibile sau confidenliale trebuie plasate in cutiile
confi denliale dedicate.

Staliile de lucru pentru calculbtoare trebuie s[ fie blocate atunci cdnd biroul este neocupat qi inchis
complet la sfhrqitulzilei de lucru.

VII.SFERA DATELOR PERSONALE. PRELUCRAREA DATELOR CU CARACTER
PERSONAL, SCOPURILE $I TEMEIURILE PRELUCRARII

Activit[1ile de prelucrare a datelor cu caracter personal realizate la nivelul PRIMARIEI
SATULUI ROGOJENI pot consta in: colectarea, inregistrarea, organizarea. structurarea, stocarea,

adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozilie in orice alt mod, alinierea sau combinarea, restrictionarea,

5tergerea sau distrugerea.

In cazurile in care PRIMARIA SATULUI ROGOJENI stabileqte scopurile gi mijloacele de
prelucrare a datelor cu caracter personal va avea calitatea de Operator. in situaliile in care
PRIMARIA SATULUI ROGO,IENI impreuni cu unul sau mai mulli operatori stabilesc in comun
scopurile qi mijloacele de prelucrare, acegtia vor avea calitatea de Operatori Asociali. Atunci cAnd
PRIMARIA SATULUI ROGOJENI nu stabilegte scopurile qi mijloacele de prelucrare a datelor
cu caracter personal va avea calitatea de Persoan[ imputerniciti qi va prelucra datele conform
instrucliunilor definite de Operator.

La nivelul PRIMARfEI SATULUI ROGOJENI sunt prelucrate urmltoarele categorii de dnte
apar{inflnd angaja(ilor proprii, precum qi candida{ilor la angajare, qi anume:
A mmtele, premrmele;

A ,sexul;



A data qi locul na;terii;
A cetdlenia;

A IDNP; 
I

A iruagine; 
I

A situalia.fomiliald;
A situalia militard;

A datele personale ale membrilor defamilie;
A datele din permisul de conducere;

A datele pentru transferul pe contul bancar a pldlilor salariate ;i a altor sume datorate ar titlu de

indemnizalii, compensalii sau alte beneficii, dupd caz;

A semndtura;

A datele din actele de stare civild;
A numdrul dosarului de pensie;

A codul personal de asigurdrii sociale (CPAS);

A codul asigrrdrii medicale (CPAM);

A numdrul de telefon/fux;

A numdrul de telefon mobil;
A adresa (donici liului /re ;edinlei) ;
A odresa e-mail;

A profesia;i/sau locul de muhcd;

Aformarea profesionald - diplonte - shrdii;

A rumrele, prenuruele (dupit caz, potronimicul) persoanelor care se afld la futrelinerea persoanei

respective (membrii familiei, alte rude ;i persoane, dupd caz);

A ntdrimea concretd a drepturilor salariate calculate, taxele qi impozitele aferente, inclusit,

contribuliile de asig.rrdri sociale obligatorii de asistenld medicald qi sociald, qi alte sume datorate

tn virtutea legii sau contrachtlui;
A datele din certificatele de concediu medical acordate, necesctre pentru calc:ularea indemniza{iei

corespttnzdtoare;

A infurmalii de recrutare (inclusit, copii ale diplonrelor de studii, referinle ;i alte informalii incluse

tntr-un CL'sau scrisoare de intenlie ca parte a procesului de aplicare);
A informalii despre utilizarea de cdtre angajat a sistemelor noastre de informare ;i comunicalii;

A dupd caz, al,te date necesare tndeplinirii scopului menlionat, conform legislaliei tn vigoare.

La nivelul PRIMARIEI SATULUI ROGOJENI sunt prelucrate urmltoarele categorii de date

aparfinfi nd cetl(enilor/peti(ionarilor:
A numele, prenumele, patronimiul;
A telefon mobil;

A e-mail;

A semndfin'a digirald;
A telefon/fax;

A adresa (donticiliului/reEedinlei) :

A alte date relevante fn proce,s'ul de examinare a corespotrdenlei, tn depettdenld de solicitorecr

persoanei vizate.

La nivelul PRIMARIEI SATULUI ROGOJENI sunt prelucrate urmltoarele categorii de date

apar{inffnd cetl(enilor/petifionarilor Ei alor persoane vizate prin intermediul inregistririi qi

difuzlrii audio-video a qedin{elor Consiliului sltesc:
J imaginea persoanelor vizate;
.J vocea persoanelor cqre vor hta cuvantul;

J numele ;i prenuntele persoanelor care vor hru un,dntul sau altor trtersoane vizate;

A funclia delinutd de persoanele care vor lua cuvdrttul.

La nivelul PRIMARIEI SATULUI ROGOJENI sunt prelucrate urmitoarele categorii de date

apar{inflnd partenerilor contractuali (persoane fizice) qi reprezentanlilor partenerilor comerciali

(persoane juridice) qi anume:

A date de identificore: nume, prenume;

A date de contact: adresd de doniciliu, nunir de telefon, ad'e,sd de e-mail;

J seria;i nurudrul buletinului de identitate, IDNP;
,A alte date cu caracter personal: .senmdtura, funclia.



Colectarea datelor ., .uruJ,., personal. Informarea persoanelo r vizate.

Acordarea Consimlimintului privind prelucrarea datelor.

in momentul colectlrii de date de la persoane fizice, acestea trebuie informate, in scris sau oral,

intr-un mod inteligibil cu privire la.

A cine este operatorul;

A tn ce scopuri vafolosi operatorul datele cu coracler per,sonal ale acestora;

A categoriile de date cu caracter personal in cauzd;

A justificarea legald a prelucrdrii datelor;
A perioada stocdrii datelor;
A destinalarii datelor cu coracter personal;

A dacd datele ut caracter" personalale acestor persoane vorrt ftansferate transfrontalier;

A accesul la o copie a datelor (dreptul de a acceso datele cu caracter personal) Ei alte drepturi de

bazd tn domeniul protecliei datelor;

A dreptul de a depune o plQngere cdtre Autoritatea de Supraveghere a Prelucrdrii Datelor cu

Caracter P ersonal (CNPDCP) ;
A dreptul de a-;i retrage conlimldntdntul tn orice moment;

A et,entuola existenld a unui proces decizional automatizat ;i logica utilizcrtd, inclusiv consecinlele

acestui fapt.

Aceste informalii sunt prezentate in scris sau oral persoanelor vizate sau prin alte mijloace, dacl
a fost posibil[ identificarea acestora, utilizind un limbaj clar qi inteligibil.

PRIMIRIA SATULUI ROGOJENI are obligalia de a aduce la cunoEtin![ persoanei vizate

categoriile de date gi sursa din care a obfinut datele, inclusiv in situalia in care acestea provin din
surse disponibile public.

PRIMARIA SATULUI ROGOJENI realizeaz[ distinc]ia dintre obligalia de informare si

obligalia de a obline consim![mdntul persoaneivizate, acesta din urm[ aplic0ndu-se doar in cazuri
limitativ prevEzute de legislalia in vigoare gi dac[ prelucrarea nu se incadreazd in situatiile de

excep{ie care permit prelucrarea inbaza unor temeiuri legale.

Consimllmintul se defineqte ca fiind o manifestare de voin16 liberS, specificii, informat[ qi lipsiti
de ambiguitate a persoanei vizate prin care aceasta accept6, prin intermediul unei declaralii, ca

datele cu caracter personal care o privesc s[ fie prelucrate.

Rolul oblinerii consim![mintului este de a asigura transparenla Ei de a spori increderea persoanelor

vizate, oferind totodat[ acestora posibilitatea de a alege in mod liber Ei de a deline controlul asupra

datelor cu caracter personal prelucrate.

Scopurile in care sunt prelucrate datele cu carncter personal



La nivelul PRIMARIEI SATULUI ROGOJENI reahzate prelucrlri de date cu caracter

personal in numeroase scopuri, iar modalitdlile de colectare,baza legal[ de prelucrare, utilizarea,

dezvdluirea, perioadele de pf,strare etc., pot si difere in funclie de fiecare scop.

pRIMARIA SATULUI ROGOJENI prelucreaz[ datele personale ale propriilor angaja{i

precum gi candida(ilor la angajare in urmdtoarele scopuri cu caracter general:

Managementul resurselor umane cadrul procesului de recrutare-

Manag e m e n t u I adm i ni str ati v al r e sr se I or um an e.

Scopurile specifice de prelucrare a datelor cu caracter personal ale propriilor angajali precum Ei

candidalilor la angajare, sunt prevlzute de Politica de Confiden{ialitate privind prelucrarea

datelor personale ale angaja{ilor qi poten(ialilor angaja{i aprobati la nivelul entitetii.
personal

personal

PRIMARIA SATULUI ROGOJENI prelucreazd datele cu caracter

ale

cet[!enilor/petilionarilor in scppulacorddrii serviciilor publice solicitate.

PRIMARIA SATULUI ROGOJENI prelucreazi datele cu caracter

ale

cetlfenilor/petilionarilor prin difuzarea in direct pe pagina de Facebook Ei/sau pe alte relele sau

platforme de socializare, precum gi publicarea pe pagina web a primdriei satului a Eedinlelor

Consiliului Local, urmdrind scopul de:

J transparen ti zare a proc e se lor/deci zii lor din administrali a locald ;

J informare eficientd a cetdlenilor oraEului;

J creqtere a gr"adului de implicare a cetdlenilor in problemele oraqului;

J cre;tere a nivelului de tncredere in administralia publicd locald.

PRIMIRIA SATULUI ROGOJENI prelucreazi datele cu caracter personal ale

cet[lenilor/petifionarilor prin inregistrarea audio-video a qedinlelor Consiliului sltesc, urmdrind

scopul de a contribui la redactarea proceselor-verbale ale qedinfelor, in sensul consemndrii

intocmai, in cuprinsul acestora, a tuturor problemelor dezb[tute/opiniilor exprimate in cadrul

qedinlei.

Temeiul iuridic si conditiile de lesalitate pe care se bazeazl prelucrlrile de date

Prelucrarea datelor cu caracter personal in cadrul PRIMARIEI SATULUI ROGOJENI se

realizeazd respect6nd cel pulin una dintre urmf,toarele condilii de legalitate:

prelttcrarea se efeclueazd avdnd consimldmdntul persoanei ttizate;

J prelucrarea este necesard pentru a incheia un raport juridic/contract sctu pentru executarea

acestuia;

prelucrarea este nece,sard in vederea indeplinirii unei obligalii legale care fi revine operatorultri;

J prehrcrarea este necesqrd in scopul intereselor legitime urmdrite de operatt)r sau de o parte

terld;

J exeqiarea sarcinilor de interes public sau care rezultd din exercitarea prerogativelor de

autoritate publicd cu care este imtestit operatorul sau terlul cdruia ii sdnt dezvdluite datele cu

corocter personal.

VIII. DEZVAT-UTNNA DATELOR CU CARACTER PERSONAL

Angajalii PRIMARIEI SATULUI ROGOJENI, prestatorii de servicii, vor putea transfera

datele cu caracter personal ale persoanelor vizate numai in condiliile respectirii cerinlelor

prevlzute de legislalia in vigoare qi in conformitate cu politicile qi procedurile PRIMi.nfnt
SATULUI ROGOJENI.



Datele cu caracter personal sunt destinate utilizirii de citre PRIMARIA SATULUI

ROGOJENI dar pot fi transferate c6tre:

tJ parteneri contractuali ;

,S subcontractanli;

J procesatori de PlitYi;
J companii ce oferd sen'icii IT;

J companii de audit;

J avocali, notdr| execu tori judecdtore qli ;

delindtori de registre publice ;i/sau private;

autoritdli publiie, 
"r,i, 

,, fi,'dar a ,rr, ,, liruita lo: ASP; CNAM, CNAS, SFS, instanle de iudecatir

sau arbitrqte, precum ;i aitoritdli competente sd cerceteze sdvdrqirea de fapte penale.

Vom mai putea dezvllui datele tale personale unor ter{i in urmltoarele situ:l{ii:

.A fit can,rl fut care ne solicitali personal aceastit dez,dlaire sau ne dali acordul tn acest sens;

J persoanelor care pot demoisira cd de{in alttoritatea legald de a acliotta in numele dtts.:

tA tn canrl tn care a\)eru obligalia de a den,dfui tlotele tale personale pentru a respecta o obligalie

legald sau o solicitore din partea ctutoritdlilor;

tZ pentnt a rdspynde oricdror aclir,rni juridice, pentt"rt a proteia d 
-epturile 

noastre sau ale unui

terl, pentru siguranla oricdrei persoone sau pentt"u a pretteni oricefel de activitttte nelegald:

punerea la dispozilie a datelor cu caracter personal in interiorul entitAtii:

in derularea activitatii pRTMARIET SATULUI RoGoJENr, datele cu caracter personal ale

unor persoane vizate irebuie s[ fre prelucrate de citre mai multe subdiviziuni/departamente.

procesele interne al entitl1ii sunt concepute pentru a respecta cerinlele de proteclie a datelor cu

caracter personal, inclusiv reducerea la 
-minim 

a datelor cu caracter personal folosite de diferite

subdiviziuni/departamente din cadrul entitalii in activitalile lor.

Colectarea Ei pielucrarea de cltre o/un subdiviziune/departament specific, de alte date decit cele

prevazute de aceste procese qi modele interne pot fi efectuate numai cu aprobarea corespunzdloare

a Primarului.
Transferurile de date cu caracter personal c6tre prestatorii de servicii:

pentru a-qi indeplini activitatea, in anumite situalii PRIMARIA SATULUI ROGOJENI va pune

la dispoziliu pr.itutorilor s6i de servicii, datele cu caracter personal ale persoanelor vizate. Aceste

transfLruri tr.bui. s[ fie efectuate intotdeauna potrivit prevederilor contractuale dintre prestatorii de

servicii ti PRTMARIA SATULUT ROGOJENI.

Transferurile de date cu caracter personal cltre Ter.ti.

Transferul de date cu caracter personal cltre te(i care nu sunt prestatori de servicii qi cu care in

general pRIMARIA SATULUT ROGOJENT nu are incheiat un contract, va putea fi efectuat in

6uru uno, obligalii legale sau pe baza interesului s6u legitim. De ex. conceptul de "Terli" poate

include autoritiliie pr6li.., inclusiv fiscale, instanlele de judecat[, executori judec[toregti, etc.

Datele cu caracter personal sunt prelucrate numai pe teritoriul Republicii Moldova qi nu sunt

fi transferate in altl {ari.
Ix. TERMENUL DE PRELUCRARE A DATELOR CU CARACTEIT PERSONAL

1. PRTMARTA SATULUI RoGoJENI reline datele personale ale aneaiatilor doar in mbsura in

care este necesar pentru indeplinirea scopurilor pentru care le-a colectat sau pentru care au fost

comunicate, in consecinll, in general, datele se vor pistra cel pulin pe durata angajErii.

La expirarea termenului minlionat datele sunt pistrate in form6 arhivatd pe perioada stabilit[ de

Indicatorul documentelor+ip Ei al termenelor lor de pistrare pentru organele administraliei publice,



pentru instituliile, organizaliile qi intreprinderile Republicii Moldova, aprobat de Serviciul de Stat

de Arhivl nr.57 din 27.07.2016).

Cu referire |a termenul de pdstrare a datele personale colectate in procesul de recrutare:

r,./ Datele sunt pdstrate atit timp cit este necesar pentru finalizarea cu succes a procesului de

recrutare.

.I Datele referitoare la candidalii selecta{i vor fi incluse in dosarul personal al acestora 5i vor fi

p[strate pe perioada activitalii in cadrul PRIMARIEI SATULUI ROGOJENI, iar dup6 incetarea

iaporturiior de munc6, so vor pastra in form[ arhivat[, pe perioada stabilit[ de Indicatorul

documentelor-tip qi al termeneloi lor de p[strare pentru organele administraliei publice, pentru

instituliile, organizaliile qi intreprinderile Republicii Moldova, aprobat de Serviciul de Stat de

Arhiva nr.57 din 27.07.2016).

J in cazulin care CV-ul nu a fost selectat pentru ca candidatul si poat[ participa la proba interviului

sau in urma interviului nu a fost selectat pentru angajare, datele vor fi pdstrate timp de 3 luni de la

incheierea procesului de recrutare pentru a putea oferi, la necesitate, explicalii candidalilor cu

privire la motivele pentru care candidatura a fost respinsl'

De asemenea, avind in vedere interesul nostru legitim de a optimiza seleclia celor mai potriviti

candidali pentru posturile disponibile qi pentru a informa candidalii despre alte campanii de

recrutare pentru posturi disponitrile in cadrul PRIM^IRrEI SATULUI ROGOJENI' vom pastra

CV-ul. in acest caz, stocfun datele personale o perioadl de maxim 2 ani (perioadd core e'\le

proporliolatd ;i rez;onabild, pe termen scurt qi mediu, cu scopul unei persoeme de a gdsi ;i de a
'urripo 

tm loc de muncd adeciat pregdtirii sale). insd, in cazul in care persoana vizatd nu doreqte ca

pnirvrAme SATULUI ROGOJENT s6 pastreze cv-ul in acest scop, ea are dreptul de a se opune

unei astfel de prelucrdri qi de a solicita $tergerea datelor.

Datele referitoare la candidali pot fi pdstrate intr-o arhivl intermediard in scopuri probatorii, in

special pentru a se proteja impotriva unor eventuale reclamalii pentru discriminare, pentru o

perioadl nu mai mare de 5 ani de la incheierea procesului de recrutare.

pRIMARIA SATULUI ROGOJENI plstreazd datele cu caracter personal ale

cetitenilor/petitionaritor, pe o perioadI care nu dep6qeqte perioada necesarl indeplinirii

r."pr.tl"r p*1., 
"".. 

* fbst colectate, dupd care, se arhiveazd daca legislalia in vigoare nu

prevede altfel.

PRIMARIA SATULUI ROGOJENI plstreaz[ datele obtinute in rezultatul inresistrlrii audio-

video a sedinfelor consiliului local, pin[ la data aprobirii, de cltre consilierii locali, a procesului

verbal aferent qedinlei inregistrate.

prin aprobarea procesului verbal al qedinlei de consiliu local, consilierii locali confirm[ faptul c[

in cuprinsul acestui proces se regdsegte integral confinutul inregistr6rii audio a.l gedinlei aferente.

Difuzlrile audio-vicleo ale qedin{elor Consitiului Local nu se plstreazi pe refelele de

socializare mai mult decf,t 1 zile calendaristice.

X. MIJLOACE SUPUSE PRINCIPULOR DE PROTECTIE A DATELOR CU CARACTER

PERSONAL

proteclia datelor cu caracter personal in cadrul PRIMARIEI SATULUI ROGOJENI (in

calitate de operator de date cu caracter personal) este asigurati printr-un complex de misuri tehnice

qi organizatorice de preintimpinare a prelucrdrii ilicite a datelor cu caracter personal.

Sdnt- supuse proteiliei prin mijloace/procedee specifice, toate resursele informalionale ale

operatorului de date cu caracter personal gestionate, care conlin date cu caracter personal, p6strate

pe.



- suporturi magnetice, optice, laser sau alte suporturi ale informaliei electronice, masive

informalionale Ei baze de date,

- sistemele informalionale, relelele, sistemele operafionale, sistemele de gestionare abazelor

de date qi alte aplicalii, sistemele de telecomunicalii, inclusiv mijloacele de confeclionare qi

multiplicare a documentelor qi alte mijloace tehnice de prelucrare a informafiei.

suporturi de hirtie.

XI. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL

Mdsurile de proteclie a datelor cu caracter personal sunt asigurate in scopul:

-/preintdmpindrii scurgerii informaliei care conline date cu caracter personal prin metoda excluderii

accesului neautorizat la aceasta;

preintimpin6rii distrugerii, modificlrii, copierii, bloc[rii neautorizate a datelor cu caracter personal

in relelele telecomunicalionale qi resursele informalionale;

-/ neadmiterea dezv[luirii te4ilor a informaliei cu accesibilitate limitat[;

rS eficientizarea resurselor informalionale atit pe suport de hdrtie cit Ei cel in format electronic.

XII. METODE DE PROTE9TIE A DATELOR CU CARACTER PERSONAL

PRELUCRATE IN SISTEMELE INFORMATIONALE

Proteclia datelor cu caracter personal prelucrate in sistemele informalionale se efectueazd prin

urm6toarele metode:

-/ preintfimpinarea conexiunilor neautorizate la relelele telecomunicalionale qi intercept[rii cu

ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste relele;

Jexcluderea accesului neautorizat la datele cu caracter personal prelucrate,
.S preintdmpinarea acliunilor speciale tehnice gi de program, care condilioneazI distrugerea,

modificarea datelor cu caracter personal sau defecliuni in lucrul complexului tehnic gi de program;

.S preintimpinarea ac[iunilor inten{ionate Ei/sau neintenlionate a utilizatorilor interni Ei/sau externi,

precum qi a altor membri ai operatorului/persoanelor imputernicite de cltre operator, care

condilioneaz6 distrugerea, modificarea datelor cu caracter personal sau defecliuni in lucrul

complexului tehnic qi de progranl pe suport de hdrtie,

-/ preintimpinarea scurgerii de informalii care conlin date cu caracter personal, transnlise prin

canalele de leg[tur6, este asiguratd prin folosirea metodelor de cifrare a acestei informalii, precum

qi utilizarea canalelor VPN;

./ preintimpinarea distrugerii, modific[rii datelor cu caracter personal sau defecfiunilor in

funclionarea soft-ului destinat prelucr[rii datelor cu caracter personal este a.sigurat[ prin metoda

folosirii mijloacelor de proteclie speciale tehnice qi de program, inclusiv a programelor licenliate,

programelor antivirus, organizbrii sistemului de control al securit[1ii soft-ului Ei efectuarea

periodicd a copiilor de siguranli;

-/ pre?ntimpinarea scurgerii de informalii care contin date cu caracter personal, este asigurat[ prin

auditul intern al sistemelor informalionale, care se efectueazI permanent.

stabilirea exacta a ordinii de acces la informalia care conline date cu caracter personal, prelucrate in

cadrul sistemelor informalionale gi de eviden![ instituite atit pentru utilizatorii interni c0t Ei pentru

cei externi;

-/ instruirea angajalilor qi se4sibili zarea acestora fa16 de importanla protecfiei datelor cu caracter

personal.

XIII.PROCEDURI ORGANIZATORICE $I TEIINICE

Procedurile organizatorice Ei tehnice care urmeazd a fi respectate in cadrul PRIMARIEI
SATULUI ROGOJENI la prelucrarea datelor cu caracter personal sunt de ordin administrativ Ei

tehnologic precum este menlionat mai jos:



Masurile generale de administrare a securitllii informalionale

in cazul neutilizlrii temporare a purtltorilor de informalie pe suport-de.hirtie sau electronici

(digitali) care conlin date cu caracter personal, aceqtia se pf,streazf, in safeuri sau dulapuri rnetalice

care se incuie.

Computerele, terminalele de acces qi imprimantele sint deconectate la terminarea sesiunilor de

lucru.

Este asigurat6 securitatea punctelor de primire/expediere a corespondenfei, precum gi securitatea

contra accesului neautorizat la aparatele fax Ei de copiere'

Este asigurati securitatea qi accesul frz\c ia mijloacele de reprezeltare a informaliei care conline

date cu caracter personal, in stopul impiediclrii vizualiz[rii acesteia de cdtre persoane neautorizate'

Mijloacele de prelucrare a datelor cu caracter personal, informalia care conline date cu caracter

personal sau soft-urile destinate prelucr[rii datelor cu caracter personal sint scoase din perimetrul
'de 

securitate doar in temeiul unei permisiuni scrise a conducerii.

Toate programele utilizate in cidrut sistemului informatic respect[ condiliile de licenliere.

Este interzis[ instalarea programelor de tip Shareware sau freeware, fEr6 aprobarea

administratorului si stemului informatic.

Securitatea mediului fizic qi a tehnologiilor informalionale folosite in procesul prelucrlrii

datelor cu caracter Personal.

Accesul in sediile/oficiile/birourile ori spaliile unde sint amplasate sistemele informalionale de

date cu caracter personal este restriclionat, fiind permis doar persoanelor care au autorizalia

necesar[, conform listei sau insemnelor corespunzbtoare (insigne, ecusoane, cartele de identificare)'

Se asigur[ administrarea Ei monitorizar.u uir.rrlui fizic in toate punctele de acces la sistemele

inform-alionale de date cu caraoter personal, inclusiv se reaclioneazd la inc[lcarea regimului de

ACCES.

perimetrul de securitate a pRrMAnrnt SATULU ROGOJENI reprezint[ perimetrul sediului

in care se prelucreaz[/stocheazd" date cu caracter personal'

perimetrul cl6dirii sau inclperilor in care sint amplasate mijloacele de prelucrare a datelor cu

caracter personal este integru din punct de vedere fiziC, perelii exteriori ai inciperilor sint rezistenli,

intrdrile sunt echipate cu lacdte Ei semnalizare'

Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespund necesititii

asigur[rii securitl1ii acestora contra accesului nesanclionat, furturilor, incendiilor, inundaliilor qi

altor posibile riscuri.

UEile Ei ferestrele se incuie in cazul in care in inc[pere lipsesc membrii. 
.

Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu acces limitat pentru

persoane str6ine.

Accesul in perimetrul de securitate a clidirii PRIMARIEI SATULUI ROGOJENI unde se

prelucreazdlstocheazA date ctr caracter personal cu utilaje foto/video neautorizate este interzis,

iinirO cont de necesitatea asigur[rii regimului de confidenlialitate Ei securitate a prelucrlrii datelor

cu caracter personal, prevazrit de prevederile Legii privind proteclia datelor cu caracter personal

nr. 133 din 08.07.201 1.

Identifi carea Ei autentificarea utilizatorilor.

Este efectuata identificarea Ei autentificarea utilizatorilor sistemelor informationale de date cu

caracter personal qi a proceselor executate in numele acestor utilizatori.



Toli utilizatorii (inclusiv personalul care asigurl suslinerea tehnicl, administratorii de retea,

programatorii qi administratorii bazelor de date) au un identificator personal (ID-ul utilizatorului),

care nu conline semnalmentele nivelului de accesibilitate al utilizatorului.

Pentru confirmarea ID-ului utilizatorului sint utilizate parole, mijloace fizice speciale de acces

cu memorie (token) sau cartele cu microprocesoare, mijloace biometrice de autentificare,bazalepe

caracteristici unice qi individuale ale persoanei.

in cazul in care contractul de munc[/raporturile de serviciu ale utilizatorului au fost incetate,

suspendate sau modificate $i noile sarcini nu necesita accesul la date cu caraater personal ori

drepturile de acces ale utilizatorului au fost modificate, ori utilizatorul a abvzat de codurile primite

in scopul comiterii unei fapte prejudiciabile, a absentat o perioad[ indelungatl, codurile de

identificare qi autentificare selrevocf, sau se suspend[ de administratorul I.T.

Identificarea qi autentificarea echipamentului

Este asigurat[ posibilitatea identificlrii qi autentific[rii echipamentului folosit in operaliunile de

prelucrare a datelor cu caracter personal, cu menlinerea acestor informafii pentru o perioadi

indelungat6.

Administrarea identificatorilor utilizatorilor

Administrarea identifi catorilor utilizatorilor include:

identificarea univoc[ a fieclrui utilizator,

verificarea autenticit6lii fiec[rui utilizator.

Utilizarea parolelor in procesul asigur[rii securit6lii informalionale

Sunt respectate regulile de asigurare a securit[fii informalionale in cazul alegerii Si folosirii

parolelor care includ:

- pEstrareaconfidenfialit6tii parolelor,

- interzicerea inscrierii parolelor pe suport de hirtie, in cazul in care nu se asigurd securitatea

pAstrArii acestuia,

- modificarea parolelor de frecare dat[ cind sint prezente indiciile eventualei compromiteri a

sistemului sau parolei,

- alegerea parolelor calitative cu o mirime de minimum 8 simboluri, care nu sint legate de

informafia cu caracter personal a utilizatorului, nu contin simboluri identice consecutive $i

nu sint compuse integral din grupuri de cifre sau litere,

- modificarea parolelor peste intervale de 3 luni,

- dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate).

Controlul administrlrii accesului

Este efectuat controlul sistematic al acfiunilor utilizatorilor in vederea evalu[rii corectitudinii 5i

conform[rii operafiunilor qi acliunilor efectuate prin intermediul sistemelor informationale de date

cu caracter personal.

Limitarea folosirii tehnologiilor fEr6 fir
Accesul fEr[ fir la sistemele informa(ionale de date cu caracter personal este limitat la

maximum, este documentat, supus monitorizlrii qi controlului.

Accesul fEr6 fir la sistemele informa{ionale de date cu caracter personal este permis doar in

cazul utlhzirii mij loacelor criptografi ce de proteclie a informaliei.

Folosirea tehnologiilor frr[ fir se autorizeazd de persoanele responsabile ale PRIMARIEI

SATULU ROGOJENI.
Securitatea electroenergeticl:

a) Echipamentul electric utilizat pentru menlinerea funclionalitetii sistemelor informalionale de

date cu caracter personal, a cablurilor electrice, este asigurat contra deteriorlrilor Ei conectlrilor

nesanclionate, prin montarea lor in niqe speciale.

b) in cazul apariliei situaliilor excepfionale, de avarie sau de fo4a majo16, este asiguratd

posibilitatea deconectirii electricitSlii la sistemele informationale de date cu caracter personal,

inclusiv posibilitatea deconectdrii oric[rui component TI.

c) sunt implementate sisteme autornatizate de depistare Ei semnalizare a incendiilor in birourile

unde sint amplasate sistemele informalionale de date cu caracter personal qi mijloacele de

prelucrare a datelor cu caracter personal.

Controlul installrii qi scoaterii componentelor T.L



Este exercitat controlul qi evidenla installrii gi scoaterii mijloacelor de program, mijloacelor

tehnice Ei celor tehnice de prograrn, utilizate in cadrul sistemelor informalionale de date cu caracter

personal.

Informaliile, care conlin date cu caracter personal qi care se con{in pe purtltorii de informalii, se

distrug fizic sau se transcriu gi se nimicesc prin metode sigure, evitindu-se folosirea funcliilor

standarde de nimicire.

Dezvlluirea datetor cu caracter personal prin relele comunicalionale ori pe alt suport digital

de stocare.

Dezvfluirea formatului el,ectronic al datelor cu caracter personal conlinute in sistemele de

eviden16, prin relele comunicalionale ori pe alt suport digital de stocare qi p[strare, urmeazh a fr

asigurati criptarea acestei informalii sau examinarea posibilitElii utilizlrii unei conexiuni bilaterale

prin canal securizat VPN. Accesul frr[ fir la sistemele de evidenl[ a datelor cu caracter personal

este permis doar utilizatorilor autorizali. Fiecare caz de solicitare a dezv[luirii prin transmitere a

datelor cu caracter personal pe cale electronicl va fi examinat separat, reieqind din posibilitalile

tehnice asigurate de destinatar qi operator, precum gi in corespundere cu misurile organizatorice qi

tehnice implementate de p[4i. in cazul in care refelele comunica]ionale prezint[ riscuri pentru

confidenlialitatea qi securitatea datelor cu caracter personal, vor fi utilizate metode tradilionale de

transmitere (expedierepo;tald cu aviz recomandat, inminareapersonald, etc.).

Dezvf,luirea prin transmitere a datelor cu caracter personal prin relele comunicalionale ce nu

corespund Cerinlelor, (spre exentpl,u: expedierea inforruoliei prin intermediul e-mail-urilor

per,sonale de tipul @gmail.com, (@mail.ru, @1tahoo.com, etc.) sint interzise.

Sint interzise opera[iunile de dezviluire a datelor cu caracter personal intre PRIMAnIA

SATULUI ROGOJENI Ei alte entit[fl care sunt amplasate geografic in stinga Nistrului care tefuzd

si se supuni juridic legislaliei I{epublicii Moldova, reieEind din considerentul c[ la moment nu

existd posibilitatea exercit[rii unui control efectiv asupra acestei p[r1i teritoriale, inclusiv in partea

ce line de conformitatea prelucrlrii datelor cu caracter personal prevederilor Legii privind prctteclicr

datelor cu caracter personal nr.I33 din 08.07.2011.

Procedura dezvdluirii prin transmitere a datelor cu caracter personal stocate pe suport de hirtie

Ei/sau suport digital, peste hotarele Republicii Moldova, urmeazd a fi reglementat[ prin act

normativ institulional/acord bilateral luindu-se in considerare necesitatea asigur[rii unui nivel

adecvat de proteclie a datelor cu caracter personal.

Transmiterea transfrontalierl a datelor cu caracter personal este efectuati in strict[ corespundere

cu prevederile legislaliei in vigoare in domeniul protecliei datelor cu caracter personal, in special in

cazurile cind tratatul internalional in baza cdruia se efectueazd transmiterea nu contine garanlii

privind protecfia drepturilor subiectului de date cu caracter personal.

Volumul qi categoriile datelor cu caracter personal colectate in scopul linerii evidenlei

pRIM[RIEI SATULUI ROGOJENI , este limitat la strictul necesar pentru realizarea scopurilor

declarate.

f; Acces la sistemele informalionale gestionate in cadrul PRIMIRIEI SAT'ULUI ROGOJENI,

din partea Procuraturii Generale (dupd caz prouffaturile teritoriale/specializate), Ministerului

Afacerilor Interne, Centrului Nalional Anticoruplie etc., va fi permis doar in cazul in care

solicitarea va corespunde prevederilor art. 15 qi art. 212 Cod de procedur[ pena16. Se explic6 cb in

conformitate cu prevederile arl. 157 Cod de proceduri penal[, documentele in orice form[ (scrisir,

audio, t,ideo, electronicd etc.) care provin de la persoane oficiale fizice sau juridice dac[ in ele sint

expuse ori adeverite circumstante care au importanli pentru catJzd, (inclusit' informa{ia stocatd itt

auditul sistemelor informalionale qi de evidenld), pot fi solicitate printr-un demers al organului de

urmdrire penalf, in cadrul urmirririi penale sau in procesul judecirii cauzei. In acest caz, insd,

urmeazl a fi respectate prevederile art.214 Cod de procedurl pena16, care stipuleazd cd in cursul

procesului penal nu pot fi administrate, utilizate gi r[spinditefard, necesitate informatie oficiald cu

accesibilitate limitat[.



scris care ar confirma necesitatea furnizdrii datelor menlionate

lJrmeazd a line cont de faptul cd in conformitate cu prevederile art. 8 al Legii privind accesul la

informalie, datele cu caracteripersonal fac parte din categoria informaliei oficiale cu accesibilitate

limitat6, accesul la care se realizeaz[ in conformitate cu prevederile legislaliei privind proteclia

datelor cu caracter personal.

XIV. EDUCATIA CONI]INUA CU PRIVIRE LA PROTECTIA DATELOR CU

CARACTER PERSONAL

Toli angajalii entitllii vor fi instruili in mod constant cu privire la aspectele legate de prelucrarea

datelor cu caracter personal gi cu modul in care ar trebui sd lucreze cu aceste date.

Partenerii contractuali, prestatorii de servicii, trebuie la rindul lor, si implementeze programe de

educa[ie periodici cu privire la aspecte de proteclie a datelor cu caracter personal in legiturd cu

activitatea lor de prelucrare a datelor pentru entitate.

Instruirile se vor efectua de citre Responsabilul Pentru proteclia Datelor Ei Managerul IT qi vor

consta in sesiuni de training care privesc at0t aspecte generale de proteclie a datelor, c6t 9i aspecte

specifice, in funcfie de atripuliile concrete de serviciu ale personalului care prelucreazl date

personale,

XV.EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR CU CARACTER

PERSONAL

tn funclie de natura, contextul qi scopurile prelucrdrii datelor, in cazul in care un tip de

prelucrare, in special celbazat pe utilizarea noilor tehnologii, este susceptibil s[ genereze un risc

sporit pentru drepturile qi libert[1i1e persoanelor, entitatea, efectueaz[, inaintea prelucririi,

evaluarea impactului operaliunilor de prelucrare previzute asupra protectiei datelor cu caracter

personal. O evaluare unic[ poate aborda un set de operaliuni de prelucrare similare care prezinti

riscuri sporite similare.

La rializarea evalu6rii impactului asupra protecfiei datelor, entitatea solicit[ avizul persoanei

responsabile cu protecfia datelor.

L,valuarea impactului asupfa protecliei datelor se impune mai ales in cazul evaluirii sistematice

qi cuprinzbtoare a aspectelor fersonale referitoare la persoane frzice, care se bazeazd pe prelucrarea

automatd, inclusiv pe crea{ea de profiluri, Ei care std la baza unor decizii automatizate



care produc efecte juridice privind persoana fizicir sau care o afecteaz[, in mod similar, intr-o

mf,suri semnificativ[.

Evaluarea conline cel pulin:

Descrierea sistematic6 a operaliunilor de prelucrare preconizate qi a scopurilor prelucr[rii

datelor, inclusiv, dupd, caz, a interesului legitim urmirit de entitate;

evaluarea necesit[1ii gi proportionalit[1ii operaliunilor de prelucrare in legdtur[ cu scopurile

respective;

evaluarea riscurilor pentru drepturile qi libert[1ile subieclilor de date, in special originea (sursa),

natura, gradul specific de probabilitate a materializirii riscului sporit qi gravitatea acestui risc.

Rezultatul evalu[rii se ia in considerare la stabilirea m[surilor adecvate care trebuie luate pentru

a demonstra c[ prelucrarea datelor cu caracter personal respect[ Legea privind protecfia datelor cu

caracter personal nr. 133 din 08.07.201 1'

mlsurile de prevenire a riscurilor, inclusiv garanfiile, m[surile de securitate qi mecanismele

menite s[ asigure proteclia datelor cu caracter personal qi s6 demonstreze conformitatea cu

prevederile legale, luind in considerare drepturile qi interesele legitime ale subiecfilor de date qi ale

altor persoane interesate.

PRIMARIA SATULUI ROGOJENI va solicita, dup6 caz, avizul in form[ scris6, in form[

electronic[ sau prin utilizarea mijloacelor electronice de comunicalie al subiecfilor de date ori al

reprezentanlilor acestora privind prelucrarea preconizat6,lard a aduce atingere protecliei intereselor

comerciale sau publice ori securit[1ii operaliunilor de prelucrare.

Dac[ este necesar PRIMARIA SATULUI ROGOJENI efectueazd o analizd pentru a evalua

dac[ prelucrarea datelor are loc in conformitate cu evaluarea impactului asupra protecliei datelor,

cel pulin atunci cind are loc o modificare a riscului reprezentat de operaliunile de prelucrare.

Lista tipurilor de operaliuni de prelucrare care fac obiectul cerinlei de efectuare a unei evalulri a

impactului asupra protecliei datelor, se stabilegte de Centrul Nalional pentru Proteclia Datelor cu

Caracter Personal.

PRIMARIA SATULUI ROGOJENI va consulta Centrul Nalional pentru Protecfia Datelor cu

Caracter Personal inainte de prelucrarea datelor dacl evaluarea impactului asupra protecliei datelor,

indica faptul c[ prelucrarea N genera un risc sporit, iar PRIMARIA SATULUI ROGOJENI

considerd ci riscul nu poate li atenuat prin mijloace rezonabile sub aspectul tehnologiilor

disponibile qi al costurilor implementirii.
In cazul in care operatorul consult[ Centrul Nalional pentru Proteclia Datelor cu Caracter

Personal, va furniza urmltoarea informalie:
- dup6 caz, responsabilitqlile corespunzltoare ale operatorului/operatorilor qi ale persoanelor

imputernicite de operator ir,nplicate in activit[file de prelucrare a datelor, in special pentru

prelucrarea in cadrul unui grup de intreprinderi;

- scopurile qi mijloacele prelucririi preconizate;

mdsurile gi garanliile prevdzute pentru protectia drepturilor qi libertllilor subieclilor de date, in

conformitate cu prezenta lege;

- dup[ caz, datele de contact ale persoanei responsabile cu protecfia datelor;

evaluarea impactului asupra protecliei datelor;

- alte informalii relevante qi necesare solicitate suplimentar de Centrul Nalional pentru

Proteclia Datelor cu Caracter Personal.

Prelucrarea prin imputernici{i



PRIM.4.RIA SATULUI ROGOJENI va incheia contracte cu Persoane imputernicite care of-eri

garanlii suficiente pentru punerea in aplicare a unor mlsuri tehnice qi organizatorice adecvate,

istfel incit prelucrarea s[ respecte prevederile legale qi sd asigure proteclia drepturilor 9i libertalilor

persoanelo i v\zate. Conlinuiul respectivelor contracte va face referire la obiectul 9i durata

prelucrlrii, natura qi scopul prelucr[iii, tipul de date cu caracter personal Ei categoriile de persoane

vrzate, obligaliile qi arepturile pRIMARIEI SATULUI ROGOJENI , in calitate de operator, qi

ale persoanei imputernicite.

XVI. DREPTURILE SUBIECTTLOR DE DATE CU CARACTER PERSONAL

in situalia solicitirilor venite din partea persoanelor vizate in vederea accesirii datelor cu

caracter personal, rectific[rii, St.rg.iii sau portabilitAtii acestora, PRIMARIEI SATULUI

ROGOJENI va verifica mai intii dacd datele personale menlionate aparlin solicitantului.

Dac[ o cerere de exercitare a unui drept al persoanei vizate nu poate fi satisf[cut[, in acest caz

operatorul va furniza persoanei vizate o explicalie complet6, transmislin scris, intermen de 30 de

zile, menlionind motivele refuzului, precum qi dreptul persoanei vizate de a depune o plingere la

CNPDCP.

Potrivit dispoziliilor legale, persoanele vizate au urmltoarele drepturi:

dreptul la informare qi acces;

dreptul la rectificare;
dreptul la opozi{ie;

dreptul de gtergere;

dreptul la restric{ionarea prelucrlrii;
dreptul la portabilitatea datelor.

dreptul de a nu fi supus unei decizii individuale.

Dreptgl de a depune o plfrngere Ia operator qi la autoritatea competent[ privind protecfia

datelor;
Dreptul de a retrage consimfImflntul.

xV[ ST9CAREA, PASTRAREA $I DISTRUGEREA DATELOR CU CARACTER

PERSONAL PRELUCRATE

Accesul in spaliile/perimetrul unde sint amplasate sistemele informalionale Ei de eviden!6 a

datelor cu caractei peisonal este restriclionat, fiind permis doar persoanelor care au autoriza{ia

necesar6 conform poiiti.ii de securitate institulionale /regulamentelor departamentale aprobate.

Stocarea qi pistrarea formatului electronic al datelor cu caracter personal, structurate in sisteme de

evidenf[,'in computere care sint conectate la internet, nu sint echipate cu rnijloace de proteclie

speciaie tehnice qi d. p.ogram qi nu au instalate programe licenliate, programe antivirus, sisteme de

control al securiidlii iofii-ului, de asigurare a efectudrii periodice a copiilor de siguranl[ qi de

efectuare a auditului - este interzisd.

Introducerea in perimetrul de securitate institulional gi utilizarea calculatoarelor personale ori a

purt[torilor de infoimalii in scopuri de serviciu este interzisl. Mai mult, accesul la computerele din

iotare sunt protejateirestricfionate prin crearea profilurilor de utilizatori, iar drepturile de

administrator sint incredinlate doar persoanei responsabile pentru implementarea politicii de

securitate desemnate din cadrul PRIMARIEI SATULUI ROGOJENI.

Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hirtie sau alt suport al

informatiei, pe care se creeaz[, se fixeazi, se transmite, se receplroneazd, se pdstreazf, sau, in alt

mod, ss utilizeazd documentul qi care permite reproducerea acestuia, este asigurat prin plasarea

acestorain safeuri sau dulapuri metalice care se incuie. Scoaterea, fbrd autorizare, a purtitorilor de

date cu caracter personal din perimetrul de securitate al operatorului este interzisL.



XV[I. AUDITUL SISTEMELOR INFORMATIONALE GESTIONATE

Se efectueazl inregistrarea tentativelor de intrare/ieqire a utilizatorului in sistem, conform

urm6torilor parametri :

- data qi timpul tentativei intr6rii/ieqirii;

- ID-ulutilizatorului;
- rezultatul tentativei de intrare/ieEire - pozitiv[ sau negativ[.

Se efectueaz[ inregistrarea tentativelor de oblinere a accesului (de executare a operaliunilor)

pentru aplicalii qi proiese destinate prelucrdrii datelor cu caracter personal, conform urmltorilor

parametri:

data qi timpul tentativei de oblinere a accesului (executate a operaliunii),

- denumirea (identificatorul) aplicaliei sau procesului, o ID-ul utilizatorului,

- specificaliile resursei protejate (identificator, nume logic, nume fiqier, num[r etc.),

- tipul operaliunii solicitate (citire, inregistrare, Etergere etc.),

- rezultatul tentativei de oblinere a accesului (executare a operatiunii) - 
pozitivi sau

negativ[.

Este efectuatl inregistrarea modificlrilor drepturilor de acces (competenfelor) utilizatorului qi

statutului obiectelor de acces, conform urm[torilor parametri:

- data qitimpul modificirii competenfelor,

- ID-ul administratorului care a efectuat modificdrile,

- ID-ul utilizatorului qi competenfele acestuia sau specificarea obiectelor de acces qi statutul

nou al acestora.

Se efectueaz[ inregistrarea ieqirii din sistem a informaliei care con{ine date cu caracter personal

(documente electronici, date etc,'), inregistrarea modific6rilor drepturilor de acces ale subiec{ilor qi

statutul obiectelor de acces, conform urmitorilor parametri:

- data gi timpul eliberdrii,

denumirea informajiei qi ciile de acces la aceasta,

- specificarea echipamentului (dispozitivului) care a eliberat informalia (numele logic),

- ID-ul utilizatorului, care a solicitat informalia.

xrx.A sTGURAREA pRo rEcTrEr coNTRA pRoGRAMELon uAunAroARE
(vrRU$ILOR)

Este asigurati proteclia contra infiltrdrii programelor ddunitoare in soft-urile destinate

prelucrdrii datelor cu caracter personal, prin existenta programelor licenliate anti-virus.

XX. TESTAREA POSIBILITATILOR FUNCTIONALE DE ASIGURARE A

SECURITATII
SISTEMELOR INFORMATIONALE DE DATE CU CARACTER PERSONAL

Se asigura testarea funclionlrii corecte a funcliilor de securitate a sistemelor informalionale de date

cu caracter personal (automat la pornirea sistemului Ei lunar la solicitarea utilizatorului autorizat in

acest scop).

XXI.GESTIONAREA INCIDENTELOR DE SECURITATE

Orice angajat/prestator de servicii care are cunoqtinld despre, sau suspecteaz[ producerea unui

incident de incdlcare a securitl1ii datelor cu caracter personal, are obligalia de a raporta un

asemenea incident in cel mai scurt timp posibil c[tre conducerea PRIMARIEI SATULUI

ROGOJENI.
Prelucrarea incidentelor include depistarea, analiza, preintimpinarea dezvolt[rii, inliturarea lor qi

restabil irea securit[1i i.

"in cazul producerii incidenlelor de securitate in cadrul PRIMARIEI SATULUI ROGOJENI

persoana responsabil[ va intreprinde m[surile necesare pentru depistarea sursei de producere a

incidentului, va efectua anuliza acestuia qi va ?nl6tura cauzele incidentului de securitate cu



informarea, in termen de 72 ore din momentul producerii incidentului de securilate, a Centrului

Nalional pentru Proteclia Datelor cu Caracter Personal al Republicii Moldova'

in cadrul controalelor efectuate de Centrul Nalional pentru Proteclia Datelor cu Caracter Personal al

Republicii Moldova i se va oferi suportul necesar qi asigurat accesul la informaliile necesare

relevante obiectului controlului."

XXII.MARCAREA DOCUMENTELOR

Toat6 informalia care se intenlioneazdafi dezviluitf,, qi care conline date cu caracter personal,

urmeazd, a fi marcati prin:

Model - Atenlie! Documentt,rl conline date qt caracter personal. Prelucrarea ulterioard a acestor

date poate fi efectuatd nunrui tn condiliile pretdzute de Legea privinfl pru\eclia datelor cu caracter

personal nr.l 33 din 08.07.201 1.

XXIIL RESPONSABILITATEA PENTRU ASIGURAREA SECURITA.IU DATELOR CU

CARACTERPERSONALPRECUM$IAINFO-RMATIILORCU
ACCESIBILITATE LIMITATA.

Operatorul de date cu caracter personal, persoana imputernicit[ de c[tre operator, persoanele

te(e dup6 caz, pentru nerespectarea dispoziliilor Politicii de securitate - poartd rdspundere civill

(Codul .iuil;, contravenlionuta (art.74t Cod contravenlional) gi penali (art. art. 177,178,180 Cod

penal).

LISTA ANGAJATILOR

FA MILIA RIZATI CU PREV EDERILE POLII'ICII

PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL

ix caonur

PRIMI RIEI SATULTII ROGOJEN I

Nr. Numele, prenumele Func(ia
Am luat cunoqtin(I

(semnitura)

Data

t. 3roza Ruslan rrimar

Ardeleanu Viorica ;ecretara consiliului

3. Guzun Ana ;ontabila - $efa

Odagiu Maria specialistE

lacicurinsca a Olga Muncitoare auxiliar[

6. Ianciu Dum ru Muncitor auxiliar

7. Fosa Svetlana Muncitoare auxiliari

acicurinscaia Olga lnqril rtoare de tncaPerl

l.

)
).


