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POLITICA PI{IVIND RIDSURSELE INFORMATICE iN CANNUT

PRIMA R.IE I SATTILIIIROGO JENI



1. DEFINITII
,,date cu caracter personal" - orice informalii privind o persoand fizici identificati

sau identificabili (,,p".rorna vizati"); o persoanl fizicd identificabild este o persoani

care poate fi identificati, direct sau indirec! in special prin referire la un element de

identificare, cum ar fi un nume, un numir de identificare, date de localizare, un

identificator online, sau la unul sau mai multe elemente specifice, proprii identitilii
sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

,,prefu.rcrong " - inseamnl orice operaliune sau set de operaliuni efectuate asupra datelor cu

.uru.t.r personal sau asupra setuiilor de date cu caracter personal, cu sau lar6. utilizarea de

mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,

adiptarea sau modificarea, extragerea, consultarea, utilizarea, diwlgarea prin transmitere,

diseminarea sau punerea la dispozilie in orice alt mod, alinierea sau combinarea, restriclionarea,

Etergerea sau distrugerea;

,,operotor " - reprezint[ persoana fizicd sau juridic[, autoritatea public[, agenlia sau alt organism

caie, singur sau impr"uni ,, altele, stabileqte scopurile qi mijloacele de prelucrare a datelor cu

caracter 
-personal; 

atunci cind scopurile qi mijloacele prelucr[rii sunt stabilite prin actele

normative, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevdzute in actele

normative;

,,persgand truputenicild de operator" - inseamnl persoana fizicd' sau juridicd, autoritatea

puUtira, ug.niiu sau alt o.gunir* care prelu creazd datele cu caracter personal in numele

operatorului;

,,deslirmtar." - inseamn[ persoan a fizich sau juridic6, autoritatea public6, agenlia sau alt organism

cdreia (c[ruia) ii sunt diwlgate datele cu caracter personal, indiferent dac6 este sau nu o parte

ter[6. Cu toate acestea, autoiitilile publice cirora li se pot comunica date cu caracter personal in

cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt

considerate destinatari; prelucrarea acestor date de cdtre autorit6lile publice respective respectl

normele aplicabile in miterie de protecgie a datelor, in conformitate cu scopurile prelucririi;

,,pot.te terld" - inseamn[ o persoan[ fizicd sau juridici, autoritate public[, agenlie sau organism

aitul decat persoana vizatd, operatorul, persoana imputernicit[ de operator qi persoanele care, sub

directa autoritate a operatorrlui rau a persoanei imputernicite de operator, sunt autorizate sd

prelucreze date cu caracter personal;

,,corrsintldntdnt" - al persoan ei vizate inseamni orice manifestare de voinl[ liber6, specific[,

informai6 Ei lipsit[ de imbiguitate a persoanei vizate prin care aceasta accepti, printr-o declaralie

sau printr-o u.1irn. frrb echivoc, ca datele cu caracter personal care o privesc si fie prelucrate;

,,ittcdlcarea seutrititlii dafelor at carocter personal" - inseamnd o inc[lcare a securitdlii care

duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea

neautorizat6 a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la

accesul neautorizat la acestea,

2. CADRUL GENERAL



Scop. prezenta politic[ are ca scop asigurarea securitalii resurselor inrormalionale ale

PRTMI,RIEI SATULUI ROGO JENI.

(in continuura "opa*tor,, sau 
,,pntitatea"). Se va urmdri proteclia resurselor informalionale

impotriva modificarilor neautorizdte sau accidentale, asigurind.acuratelea qi completitudinea

acestora, precum q, froteclia resurselor informalionale impotriva divulglrii neautorizate'

3. DOMENIUL DE APLICARE
prezenta politic6 se aplicd tuturor structurilor organizatorice/departamentelor operatorului de

dAtC PRIMAruA SATULUI ROGOJIINI'

Prezenta politic[ va fi consideratl ca avind caracter general Ei se va aplica tuturor prelucrlrilor

efectuate de Operator. in cazul in care se constati exisienla anumitor aspecte legate de gestionare

datelor cu caracter general pentru carc prezenta politici nu oferi directive corespunzltoare'

angajalii trebuie sa sJlicite imediat consililre din paitea Responsabilului pentru Protec{ia Datelor

(D"pOi dac6 a fbst numit, sau reprezentantului legal al Operatorului'

4. PREVEDERI GENERALE

4.1. principii. Toli angajalii qi prestatorii de servicii care utilizeazl, resursele informa[ionale ale

operatorurui de date inttvtARrA SATULU ROGOJENI au responsabilitatea de a proteja

activele informalionale ale operatorului, folosind prezenta politicd drept un instrument principal

fi aaerand la standardele, procedurile Ei indrumlrile incluse in acesta'

Relelele, aplicaliile qi sistemele informatice ale Operatorului sunt disponibile in momentul in

care este nevoie de ele. Acestea nu pot fi accesate decit de cdtre utilizatorii autorizali qi con{in

informalii corecte qi comPlete.

Prin implementarea unor mlsuri atit tehnice, cat qi operafionale, Operatorul va proteja toate

programele, ectripamentele qi activele informalionale aflate in patrimoniul ei'

4.2.Informarea utilizatorilor. Fiecare angajat/prestator de servicii care utilizeaz[ resursele

informalionale ale operatorului de date prtrvrAnra SATULUT ROGOJENI, va participa in

momentul angaj[rii Ei ulterior, anual, la cursuri de 
.securitate 

a informaliilol organizate de

conducerea Operatorului. De ur.rn.n.u, fiecdrui angajat/prestator de servicii ii 'or 
fi puse la

dispozilie, in momentul angaj[riilspmnaiii contractului-de tolaborare, copii ale prezentei politici'

precum Ei ale tuturo. nor,ri.ior Ei procedurilor operalionale IT, pe care va trebui s6 le respecte'

AceEtia igi vor exprimu u.ordui ., privire ia respectarea acestor norme prin semnarea

formulatorului din Anexa I a acestui document'

De asemenea, prezenta politici precum qi celelalte no.rme qi proceduri.operafionale IT vor fi

postate pe lntranetul operato-tui intr-o io*ti. disponibil[ iuturor angajalilor. Angaja{ii vor fi

informali cu privire iu aceastl localie. Prezenta -politicd 
precum Si celelalte procedurii

operafional. ,. uJr.r.az[ deopotrira !i'pr.ttatorilor dL. servicii ai Operatorului' oare vor folosi

sau vor avea acces la resursele fizice qi informalionale ale operatorului. Pentru a dovedi luarea la

cunoqtinll a prevederilor incluse in aceste norme, colaboratorii vor semna formularul din Anexa

1.

4.3. Evaluarea riscurilor. operatorul realizeazd in mod continuu evaluarea riscurilor pentru

toate sistemele informatice, aplicaliile si refele care sunt utilizate in cadrul tuturor proceselor



operatorului. Totodat[, se vor identifica mlsurile necesare pentru protec]ia impotriva breqelor de

confi denlialitate, integritate qi dispfnibilitate'

4.4, lJtilizarea infoffiiil;.. Fieca.e angajator/ prestator de servicii care utilizeazf, resursele

informalionale ale Operatorului de date pnfn'finU SATULUI ROGOJENI trebuie s[ aibl

acces doar la informalia necesari pentru a-qi indeplini sarcinile. Informaliile sensibile trebuie

accesate doar de c6tre angajalii / prestatoriloi de servicii clrora proprietarul aplicaliei respective

le-a acordat drePt de acces.

Informaliile Operatorului nu trebuie folosite in alte scopuri dec6t cele de afaceri aprobate in mod

oficial de c6tre conducere. Folosirea neaprobat[ a informaliilor operatorului este interzisi'

utilizatorilor nu le este permis sd eiectueze nicio activitate in sistemele informatice ale

Operatorului ce ar putea conduce la deteriorarea imaginii Operatorului - . .r

Folosirea in scop personal a informaliilor operatonilui, cum ar fi listele de distribulie a e-mail-

urilor, este interzisi.

Nu este permisi utilizarea de programe licenliate de cltre Operator pe calculatoare personale' cu

exceplia cazului i" ;;.; riu.rrr ifou desemnat s[ proceseze informalii ale Operatorului'

Toate activit6lile utilizatorilor sunt inregistrate Ei analizate ulterior. o conduit[ nepotrivitl poate

duce la acfiuni disciplinare inclusiv ,.,,6ror.u diepturilor de acces. operatorul permite utilizarea

ocazionarf, a sistemelor informatice in scop perional, inclusiv a telefonului, atdt timp cdt nu

implic[ costuri semnificative, nu interfereazb tu performanla la locul de munc6, gi nu limiteazd

aciesul altor utilizatori la resursele sistemului'

4.5. Politica Pentru Parole
Accesul la sistemul informatic al Operatorului trebuie s[ fie restriclionat pe bazd de nume de

utilizator qi Paroll.

parolele asociate conturilor de utilizatori nu trebuie folosite pentru autentificarea in sisteme

externe (de ex. conturi personale de e-mail, conturi pe site-uri iomerciale etc.)' Parolele trebuie

s[ difere de la o aplicalie accesata la alta. Alegeli parole diferite pentru aplicalii fa!6 de cele

pentru accesul in refea.

Utilizatorii nu trebuie s[ dezviluielnimanui parolele utilizate in cadrul sistemelor informatice ale

Operatorului, nici ,nacar celorlalli angajali. Toate parolele sunt calificate ca informalii

confidenliale.

Nu este permis6 stocarea parolelor in sistemele informatice. Nu este permisi scrierea parolelor in

clar pe hdrtie sau Pe un alt suport.

Pentru protejarea parolelor, utilizatorii trebuie s6:

- NU dest[inuie sub nicio circumstanla nicio parol[ NIMANUT;

- NU impirtl5easc[ parolele cu membrii familiei;

- NU dezvlluie puroio colegilor de serviciu pe perioada concediului;
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- NU ofere NIMANUI detalii cu privire la parol[ (,,num[ru] meu de la maqin[");

- NU scrie in clar parola pe hhrtie sau in mesaje electronice;

- NU p[streze Parolele scrise;

- NU stocheze parolele sub formd de fiqiere pe NICIIIN sistem de calcul (nici pe

echipamentele mobile) frr[ ca acele fiqiere s[ fie criptate'

Este necesar ca utilizatorii s[ schimbe parola cel pulin o datd la 90 de zile.Dacd un utilizator

suspecteaz[ c[ o persoand a aflat un cont de utilizator sau o parol[ ce nu ii este atribuit[, trebuie

s6 iaporteze departamentului IT qi s[-gi schimbe imediat parola in cazul in care aceasta este la

cauzd.

Parolele adecvate au urmltoarele caracteristici:

- contin atit majuscule, cit Ei litere mici (L-2, a-z);

- .onlin cifre qiiel pulin un caracler alfanumeric (o-g'l@#$%A&*i1-+:?; );

- nu sebazeazipe informalii personale precum nume, numere de telelon etc.;

- nu coincid qi nu conlin numele de utilizator,

- au lungimea minim[ de optlcaractere'
parolele neadecvate ,eprerint{ parole cu grad sc[zut de complexitate ce sunt deseori

caracterizate de una dintre urmltoarele specificalii:

- reprezinti un cuv6nt folosit in mod uzual, cum ar fi:

- numele de familie al utilizatorului, numele copiilor, colegilor de serviciu, animalelor de

Operator etc.;

- ziiele de nagiere, adrese, numere de telefon, numirul de la maEind sau alte informalii

personale;

- iuvinte sau succesiuni de litere sau cifre de genul: abcdef,l23456,zyxwvuts, 123321 etc';

- oricare dintre cuvintele de mai sus scrise in ordinul invers;

- coincid sau conlin numele de utilizator;

- au lungimea mai mici de opt caractere.

4.6.Accesul la distan{[
Accesul la distantlse va face folosind un mecanism de autentificare cu parol[ valabil[ o

singur[ dat[ sau prin chei publice/flrivate protejate cu parole corespunzltoare. Accesul la distan![

se icord[ dup[ aprobarea bepartarnentului IT qi conducltorului Operatorului'

Accesul de la distan![ in sistemele operatorului impune respectarea urmatoarelor reguli:

Remote control - descriere proces de acces sistem (se identificd partea care inc'earc[ s[

acceseze, se comunicd parola de acces prin telefon, nu e-mail: parola de acces este

regenerat[ la fiecare logare).

inainte de a inilia conexiunea la releaua Operatorului, angajalii trebuie sd se.asigure c[

echipamentul de calcul pe care il folosesc nu este conectat in acelaEi timp la o altll re1ea.

Orice alt6 configuralie hardware sau software de acces de la distanl[ in afara celor agreate

de Operator trebuie aprobatl de Departamentul lT.

Conectarea de la distanl[ la releaua Operatorului implicd folosirea unui software antivirus

agreat qi actualizat zilnic la ultimele semnituri de virusuri.

nlngaiatii vor accesa sistemele Operatorului de la distanla numai folosind echipamentele

OpIratorului, configurate Ei prot;jate corespunzltor (PC-uri, Laptopuri, PDA-uri, tablete
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etc.), Sau dup[ caz, in cazuri exceplionale folosind echipamentele personale' doar cu

autorizar ea condu clt orulu i. l

4.7. Raportarea incidentelor

Angajalii trebuie s[ raporteze toate incidentele cu privire la sistemele informatice ale

Opfratorului, iar cele referitoare la securitatea informaqiei trebuie s6 fie raportate

Departamentului IT.

Angajalii vor raporta incidentele intfilnite c6tre responsabilii din cadrul Operatorului prin

trimiterea unui mesaj electronice in care vor specifiCa condiliile de aparilie ale incidentului,

al[turi de toate detaliile observate |a momentul procedurii.

procesul de raportare a incidentelor de securitate a informaliei foloseqte aceleaqi cii de raportare

ca qiin cazul incidentelor obiEnuitq.

5. ROLURI $I RESPONSABILITATI

5.1. Angaja{ii

Toli angajalii care activeazl,in cadrul operatorului au urmatoarele responsabilitlli:

id respecte Politica privind resursele informatice;

- s[ asiite in sesiuni de informare qi la cursuri de securitatea informa]iei;

- s6 se familiarizeze Ei sl aclioneze in concordan![ cu toate cerinlele Operatorului ;

- s[ solicite qefului lor direct acces la resursele informalionale care le sunt necesare;

- si raporteze toate activitdlile suspecte qi problemele de securitate;

- s5 raporteze orice suspiciune de breq[ de securitate sau breg[ de securitate ca atare;

- si pievin6 introduceiea in sistemele informalionale din cadrul Operatorului de produse

software cu Potenfial distrugtiv:

- s[ p[strere in Uuna stare resursele informalionale, produsele software qi echipamentele

hardware ale Operatorului. 
I

5.2. Conducerea OPeratorului

Are urmitoarele responsabil it[1i :

- s6 asigure securitatea bunurilor organizaliei (informalie, echipamente hardrvare, produse

softwire folosite de c[tre angajali qi de cltre ter]e p[4i);

- s[ asigure aplicarea politicii de securitate a Informafiei;

- s6 se asigrre cl toli angajalii sunt conEtienli de responsabilit6lile de securitate pe care le

au;

- s[ se asigure raportarea Ei inregistrarea tuturor incidentelor de securitate;

- s6 asigure ca oiice incllcare isecurita6i informaliei de cltre angajali este investigati in

mod corespunz[tor;

sd asigure faptul c[ angajialii

informaliei;

au fost instruili corespunzator cu privire la securitatea

- sb emit6 decizii prin care este dispusi

prevederile prezentei proceduri'

cercetarea faptelor angajalilor care au incdlcat
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A.exR 1 - Acord de respectare a Politicii de Securitate a Informa{iilor in cadrul

PRIMARIEI SATULUI ROGOJENI

Numele complet al utilizatorului:

Datele de contact:

Subsemnatul identificat mai sus, am luat la cunoqtin![ prevederile Procedurii privind

resursele informatice qi imi exprim prin semnarea prezentului formular acordul cu privire la

urm[toarele:
- SA respect toate prevederile politicilor qi procedurilor existente in cadrul Operatorului,

precum qi in Politica privind resursele informatice. in acest sens, am luat la cunoqtint[

con!inutul tuturor acestor documente'

- Se adopt toate mf,surile de precaulie necesare in vederea elimin[rii riscurilor de

dezvlluire cltre persoane neautorizate a informaliilor interne ale Operatorului sau a

informaliilor care mi-au fost incredinlate de cltre Operator.

- SA returnez odatl cu finalizarea activit[1ii mele pentru Operator, toate materialele la care

am primit acces ca rezultat al activit[1ii mele in cadrul acesteia. inleleg faptul c[ imi este

inteizis[ folosirea acestor informalii in scopuri personale qi nici nu am autorizarea de a

dezv[lui aceste materiale te(ilor fbri aprobarea explicit[ in scris a managerului

desemnat pentru relalia cu angajatorul meu din interiorul Operatorului.

- 56 informez prompt qeful direct despre orice situalie de incllcare sau posibilS inc[lcare a

Politicilor din cadrul Operatorului.

- Sunt de acord cu faptuf ci incllcarea Politicii privind resursele informatice poate duce la

aplicarea de masuri disciplinare, la revocarea drepturilor, la desfacerea contractului de

munc[ qi eventual la r[spunderea legal[ pe cale civi16 sau penal[.

Dnta

Semnltura
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6. Dispozi{ii finale

Rispunderea in cazul incilcflrii procedurii

inclcarea prevederilor acestei proceduri poate determina aplicarea unor m[suri disciplinare'

inclusiv desfacerea contractului de muncd din motive care 1in de persoana angajatului sau chiar

rispunderea penal[ a persoanei care se face vinovati de incllcarea prevederilor prezentei

Proceduri, atunci cind legile in vigoare o impun.

prestatorii de servicii care utihzeaztr resursele informalionale ale Operatorului de date

pnlrvrArua SATULUI RoGoJENIo de asemenea poart[ rlspundere deplind in conformitate

cu legislalia in vigoare, in cazul in care se face vinovat[ de incllcarea prevederilor prezentei

Proceduri.

in condiliile menlionate, lipsa de inlelegere in cazul in care procedura va fi incdlcat[ nu va putea

fi invocati de citre utilizatorii cirora le este adresatl aceast[ procedurl'

LISTA ANGAJATILOR FAMILIARTZATI CU PREVEDERILE POLITICII

PRIVII{D RESURSELE INFORMATICE

iN cn onur, PRIMimnt SATULUT RoGoJENI

Nr. Numele, prenumele Functia
Am luat cunoqtinfl

(semnltura)

Data

1. 'iroza Ruslan rrimar

Ardeleanu Viorica iecretara consiliului

3. Guzun Ana ;ontabila - Sela

1. Odagir"r Maria speci aI i std

acicurinsca a Olga Vluncitoare auxiliar6

6. lanciu Durnitru Muncitor auxiliar

7. Fosa Svetlana Vluncitoare auxiliara

8. acicurinscaia Olga nqrii itoare de incdperi
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