
Anexl nr.3

Decizia nr.1/13

din 25.02.2025

REGTII,,TNIENTUL

PRTVTND pRELUCRAREA TNFORIVTATIILOR CE CO DAT'E

CU CARACTER PERSOI{AL iN SISTEMLIL DE EVIDENTA CONTAB]LA

A PRIM.{RIEI SATULUI ROGOJENI

I. DISPOZITII GENERALE

1.1. Regulamentul privind prelucrarea informaliilor ce conlin date cu caracter personal in sistemul de

eviden![ contabil[ (in continuare f.egulament) este elaborat in vederea implementirii in cadrul

PRIMARIEI SATULUI ROGOJEII, a prevederilorLegii nr.t33 din 8 iulie 2011 privind proteclia

datelor cu caracter personal, Legii contabilit[1ii nr. 113 din 27 aprilie 2007 gi a Cerinlelor fali de

asigurarea securitltii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor

informalionale de date cu caracter personal, aprobate prin Hotdrirea Guvernului nr.l 123 din 14

decembrie 2010, precum Ei intru respectarea prevederilor art. gl - 94 ale Codului muncii al Republicii

Moldova.

1.2. Prezentul Regulament reglementeaz[ condiliile generale qi ceringele fala de prelucrarea datelor cu

caracter personal ale angajalilor PRIMAntff SATULU ROGOJENI in cadrul sisternului de evidentl

contabilI

II. SCOPUL

2.1. Scopul prelucririi informaliilof ce conlin date cu caracter personal in sistemul de evidenl[

contabild constd in asigurar.u irr.{irtrlrii informafiilor contabile referitoare la calculul drepturilor

salariale ale angajafilor, inclusiv a premiilor, stimul[rilor, sporurilor, indemnizatiilor, compensaliilor si

altor drepturi qi obligatii cu conginut pecuniar, precum gi a prezentlrii rapoartelor financiare, trimestriale
qi anuale citre institu{iile statului, conform legislaliei in vigoare.

2.2. Prelucrarea datelor cu caracter personal in sistemul de eviden![ contabil[ se efectueazf, in

conformitate cu prevederile art. 5 alin. 5 lit. a), b) qi e) al Legii privind protecfia datelor cu caracter

personal.

2.3. in cadrul sistemului de evident[ contabil[ sAnt prelucrate urm[toarele categorii de date cu caracter

personal:

. numele, prenumele qi patronimicul;

. sexul;

. num[rul personal de identificare de stat (IDNP),

. data naqterii Ei domiciliul;

. telefon mobil/fix/fax;

. semnltura/semnitura digitala;



. date din acte de stare civil[,. profesie, funcfie

. formare profesionald, diplome, studii. cetdfenia;

. situatie economica sau financiara;

. imagine;

. date bancare,

. date din permisul de conducere

. sanctiuni disciplinare

. codul personal de asigurlri sociale (CPAS);

. codul personal de asigurlri medicale (Cpnlvl),. adresa domiciliului,reqedinlei,

. datele privind locul de muncd,

. mdrimea salariului brut qi alte premii" sporuri, stimulIri. datele privind situalia familial[ ;. datele din certificatele de concediu medical
2'4' Prelucrarea dateror cu caracter fe.sonar menlionate va fi
scopuri:

etc.;

efectuatd pentru realizarea u

a) Prelucrarea informaliei privind modificdrile survenite la prelucrarea datelor cu caracter p(vizeazd angajalii PRIM.IRIEI SATULUI ROGOJENI qi care au impact asupra carcur[rsalariale, precum gi a persoanelor flzice si juridice cu care PRrM,IRIA SATULUI RC]GOJin relalii contractuale;

b) calcularea drepturilor salariale lunare, in contbrmitate cu legislalia in vigoare a Republicii(conform contractelor individuale de munc6, contractelor civile, tabelelor deordinel orldi spozili i lor conducerii, raportului de activitate lunar6);

c) Prelucrarea certificatelor cle concedii medicale ale angajalilor in vederea stabilirii indemniincapacitate temporard de munc6,

d) Prelucrarea copiilor ordinelor/dispozipiilor conducerii referitoare la personal;

3,,:::HT:'":[.ji:.:.:,1T,.]"i-.i 11,9: ,]u1,. sarariale arerente angajaliror: primere d. J,ig*u..obligatorie de asisten![ medical[, corltribugiite ra bugetur rrie*irit* J;;ff| 6."u.i'ffi:X,Htffi:

lce
pl[1ilor

NI intr[

oldova

pontaj,

tiilor de

0 calcularea qi virarea prirnelor de asigurare obligatorie de asistenla medicah qi a contribuliilor Iabugetul asigurbrilor sociale de stat, aferente pl[1ilor salariale - obligalie a angajatorului;
g) Furnizarea informafiei necesare pentru elaborarea rapoartelor lunare privind contribu{iile deasigurare sociala de stat obligatorii (forma IPC 18) Ei rapoartelor trimestriale privi,d primele deasigurare obligatorie de asisten![ medicall (forma IpC lg);
h) intocmirea' lunarr' a declaratiei persoanei asigurate REV 5 pentru fiecare angajat gi transmitereaacestora casei Teritoriale de Asigur[ri Sociale, in format electronic prin SIA E- REp9RTING cuaplicarea semniturii digitale;

i) Asistarea procesului (prin furnizarea infbrmaliei necesare) pentru completarea periotiicr (lunar6) araportului qi d[rii de seamd privind venitul achitat qi impozitul pe venit relinut din acesta,
j) completarea lunarS, trimestrial[ $i anual[ a dirilor cle seamr cu prezentarea acestora InspectoratuluiFiscal de Stat' precum si perfectarea li eliberarea informatiei privind veniturile



calculate 5i achitate in folosul persoanei llzice qi impozitul pe venit relinut din aceste venituri angajalilor
PRIMARIEI SATULUI ROGOJENI;

k) Prelucrarea cererilor qi a documentelor confirmative privind acordarea scutirilor la impozitul pe

venit relinut din salariu, in conformitate cu capitolul 4, titlul II din Codul Fiscal;

l) Eliberarea certificatelor de salariu, la cererea angaja(ilor;

m) Completarea gi stocarea fiselor personale de evidentl a veniturilor sub form[ de salariu qi alte pl[1i
efectuate de citre patron in folosul angajatului pe fiecare an, precum qi a impozitului pe venit refinut din
aceste pl61i (Anexa nr. 8 la Ordinul IFPS nr.676 din l4 12.2007),

n) Emiterea, transmiterea si primirea documentelor financiar-contabile (facturi, anexe la flacturi,

documente justificative, acte de prestare servicii);

o) Prezentarea documentelor financiare ce contin date cu caracter personal c6tre actionari/fondatori,
comisiei de cenzori, auditului intern sau extern. in cazul datelor cu caracter personal ale angajalilor sau

ale altor persoane, PRJMARIA SATULUI ROGOJENI se afl[ in relafie juridic[, ii va inqtiinta pe

aceEtia atunci cdnd datele respective vor fi transmise c[tre te4i;

2.5. Datele cu caracter personal ce fac <lbiectul reglement[rii prezentului Regulament vor fi stocate de

cf,tre astfel incdt s[ permit[ identificarea persoanelor vizate strict pe durata necesar[ reahzdrii scopurilor
in care datele sdnt prelucrate, iar la expirarea termenului respectiv, inregistrdrile se vor distruge/qterge,

in func1ie de suportul pe care au lost efectuate. in cazul obligaliilor expres prev6zute de lege acestea pot

rdmine la pdstrare primind statut de document de arhiv[.

2.6. Orice utilizare a datelor cu caracter personal, introduse in sistemul de eviden{d contabil[ in alte
scopuri decit cele menlionate mai sus este interzis[.

III. LOCATIA $I DESCRIEREA SISTEMULUI DE EVIDENTA CONTABILA

3.1. Datele cu caracter personal conlinute in sistemul de evidenl[ contabil[ in cadrul PRIMARIEI
SATULU I RO GO JENI s e p relu c r eazdl st o cheazd"'.

l. pe suport de hdrtie;

2. in format electronic:

- Software - Sistemul de evidenlI contabill lC- 2.098

- Hardware - Calculator cu Nr. de inventariere: nr. 31420001t

3.2 Prelucrarea informa{iilor in sistemul de evidenlS contabil[ pe suport de hirtie este structurat[ dup[
criteriul "mape-dosare", fiind p[strate in dulapuri, care sint amplasate fizic in bi:roul contabilitdtii
PRIMARIEI SATULUI ROGOJENI rnt. gOLDANfgfr, s. Rogojeni, MD-7230.

3.3. Mentenanla programului contabil IC a PRIMAnfEt SATULUI ROGOJENI este efectuat[ de

cf,tre compania SRL ,,BIT GENERATOR" fiind incheiat contractul cu urmdtoarele principalele

atribulii stabilite companiei prestatoare:

Efectuarea ajustlrilor in program,inbaza modific[rilor legisla{iei Republicii Motdova; Eliminarea
erorilor in funclionarea programului;

Consultarea in rezolvarea dificult{ilor ap[rute in utilizarea programului;

Examinarea solicitarilor parvenite din partea PRIMARIEI SATULUI ROGOJENI;
vizite lafala locului, la solicitarea pRIMARIEI SATULUI ROGOJENI;
Examinarea gi nedivulgarea informa{iei cu accesibilitate limitat[ ce a devenit cunoscut[ la prestarea

acestor servicii.



IV. DTIRATA DE STOCARE

4.1. Prelucrarea datelor cu caracter personal in sistemul de evidenld contabilS se efectueazd pe perioada

valabilit[1ii contractelor de achizifie publicl, pe perioada activitAtii angajalilor Primdriei (din momentul

semnirii contractului pind la finalizarea efectu[rii acliunilor prevdzute de actele legislative in cazul

incet[rii raporturilor de munci).

4.2. La expirarea termenilor menfionafi, datele din sistemul de eviden![ contabil[ sint pistrate in formi
arhivatl, pe perioada stabilitb de Nomenclatorul dosarelor din cadrul PRIMARIEI SATULUI
ROGOJENI, ulterior tiind supuse distrugerii sau gtergerii, in funclie de suportul pe care au fost
efectuate.

V. DREPTURILE ANGAJATILOR $I PERSOANELOR YIZATI.

5.1. PRIMAnTa SATULUI ROGOJENI, in calitate de operator de date cu caracter personal,

garanteazl, respectarea drepturilor privind proteclia datelor cu caracter personal ce le revin angajalilor,
precum gi, dupl caz. altor persoane vtzate.

5.2. in conformitate cu principiile de proteclie a datelor cu caracter personal, persoanele vizate
beneficiazl de urm[toarele drepturi: la informare, de acces la date, de intervenlie, de opozilie asupra
datelor cu caracter personal ce-ivtzeazf,, precum 5i dreptul de a se adresa Injustilie.

5.3. Toate persoanele implicate in activitatea de administrare Ei/sau prelucrare a informaliilor din
sistemul de eviden!6 contabil[ vor respecta procedura de acces la datele cu caracter personal.

5.4. Acordarea dreptului de acces a angajalilor la infbrmaliile ce-i vrzeaz[ se efectueaz[ doar prin
solicitarea expres[, in formd scris[, cu acordul nemijlocit al conducerii PRIMARIEI SATULUI
ROGOJENI. Informaliile furnizate vor fi acordate astfel, incit s[ nu prejudicieze drepturile te4ilor.
Persoanele care solicit[ date cu caracter personal trebuie s5. indice scopul solicitdrii, precum qi perioada
concretd pelltru care solicit[ informatiile.

5.5. Existd posibilitatea refuzbrii dreptului de acces in situaqia in care se aplic[ excepliile prevf,zute de

lege. Necesitatea de a restrictiona accesul se poate impune in cazul in care existd obligalia de a proteja

drepturile qi libertSlile unor te(e persoane, de exemplu, dac[ in informaliile solicitate apar qi alte
persoane 5i nu existd posibilitatea de a obflne consimt6m6ntul acestora sau nu pot fi extrase, prin editare,

datele cu caracter personal nerelevante.

vI. vrAsumlE DE pRorECTrE A DATELoR cu cARACTER rERSoNAL
PRELUCRATE iN SISTEMUL DE EVIDENTA CONUBILA

6.1. M[surile generale de administrare a securit[1ii informalionale

6.l.l.in cazul neutilizirtr temporare a purt[torilor de informalie pe suport de hirtie sau electronic care

con{in date preluate din sistemul de evident6 contabild" aceqtia se pdstreazd in safeuri care se

incuie.

6.1.2.La terminarea sesiunilor de lqcru, computerele qi imprimantele se deconecteazd de la reteaua

electric[.

6.1.3.Operatorul asigur[ securitatea punctelor de primire qi expediere a corespondenlei, precum gi

securitatea contra accesului neautorizat la aparatele de copiere.

6.1.4. Accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de evidentd
contabil[ este blocat impotriva vizualizdrli de cltre persoane neautorizate.



6.1.5. Mrjloacele de prelucrare a informaliilor preluate din sistemul de eviden{6 contabild sau soft- urile

destinate prelucririi acestora sant scoase din perimetrul de securitate doar ?n baza permisiunii

scrise a operatorului.

6.l.6.Scoaterea $i introducerea mijloacelor de prelucrare a infbrmaliilor din sistemul de evidenld

contabil6 din/in perimetrul de securitate se inregistreazl in registru.

6.2. Misurile de protec{ie a datelor cu caracter personal, prelucrate in sistemul de eviden![ contabi16, se

inflptuiesc tinind cont de necesitatea asigurlrii confidenlialitAlii $i integritl1ii acestora, prin proteclie in

form[ manual6, electronic[.

6.3. Cerinte speciale fa1[ de marcare: toate informaliile ieqite din sistemul de eviden!6 contabil[, care

confin date cu caracter personal, sAnt supuse marc[rii, cu indicarea prescriptiilor pentru prelucrarea

ulterioard Ei rlspindirea acestora, inc[usiv cu indicarea numdrului de identificare unic al operatorului de

date cu caracter personal.

6.4. Accesul in biroul unde este amplasat sistemul de evidenli contabilE este restrictionat, fiind permis

doar persoanelor care au autorizatia necesari qi doar in timpul orelor de program. Accesul in birou este

posibil doar cu autorizarea de acces qi cheia de la lac[tul mecanic.

6.5. Biroul nu este l6sat niciodatd frrd" supraveghere la ieqirea in exterior, uga biroului se incuie cu

lacdtul.

6.6. inainte de acordarea accesului fizic la sistemul de eviden![ contabill, se verific[ competen]ele de

acces.

6.7. Registrele de monitorizare se pS.streazd minimum un an, la expirarea termenului indicat, acestea se

lichideaz5, iar datele $i documentele ce se confin in registrul supus lichid[rii se transmit in arhiv[.

6.8. Perimetrul de securitate se consider6 perimetrul biroului in care este amplasat sistemul de eviden!6

contabill, fiind integru din punct de vedere fizic.

6.9. Zilntc, se inspecteazd perimetrul de securitate al clbdirii ;i al biroului, unde este amplasat sistemul

de evidenp contabil[, din punct de vedere fizic.

6.10. Computerele sant amplasate in locuri cu acces limitat pentru persoane strdine.

6.11. USile qi ferestrele s0nt incuiate in cazul in care in incdpere lipsesc angajalii autoriza{i de

administrarea si stemului.

6.12. Amplasarea sistemului de evidenli contabili rispunde necesitilii asigur[rii securitIlii acestora

contra accesului nesanclionat, furturilor, incendiilor, inundaliilor qi altor posibile riscuri.

6.13. Securitatea electroenergetic[: este asigurat[ securitatea echipamentului electric utilizat pentru

menlinerea funclionalit1lii sistemului de eviden![ contabil[, a cablurilor electrice, inclusiv proteclia

acestora contra deteriordrilor gi conectdrilor nesancfionate. in cazul aparigiei situaliilo:r excepfionale, de

avarie sau de fo46 major[, este asigurat[ posibilitatea deconect[rii electricitftii la sistemele de evidentl

contabil[, inclusiv posibilitatea deconectf,rii oric[rui component TI.

6.14. Computerele, unde este amplaspt fizic sistemul de evidenll contabili, dispun de UPS-uri, care sint
folosite pentru incheierea corectd a sesiunii de lucru a sistemelor (componentelor) in cazul deconectlrii

de la sursa de alimentare cu energie electric6.

6.15. Securitatea cablurilor de refea: cablurile de re1ea, prin care se efectueazia operaliunile de

transmitere a datelor preluate din sistemul de eviden!6 contabil[, sint protejate contra conect[rilor

nesancfionate sau deterior[rilor. Pentru a exclude bruiajul, cablurile de tensiune sint separate de cele

comunica{ionale.



6.16. Securitatea anti incendiard"a sistemului de eviden![ contabill: biroul unde este amplasat sistemul

de evidenl[ contabili este dotat cu echipament anti incendiar qi corespunde cerinlelor Ei normelor anti

incendiare in vigoare.

G.li. Controlul instaldrii qi scoaterii componentelor T[. se efectueaz[ controlul gi evidenla instal[rii 5i

scoaterii mijloacelor de program, mijloacelor tehnice Ei celor tehnice de program, utilizate in cadrul

sistemului de eviden![ contabil[. La expirarea termenului de p[strare, informaliile, care conlin date cu

caracter personal qi care se conlin pe purt[torii de informalii, se distrug.

VII. IDENTIFICAREA $I AUTENTIFICAREA UTILIZATORULUI SISTEMULUI DE

EVTDENTA CONrnBrLi

7.1. Este efectuat[ identificarea qi autenttftcarea utilizatorilor informafiilor preluate din sistemele de

eviden![ contabi16 qi a proceselor executate in numele acestor utilizatori.

1.2. Toli utilizatorii (inclusiv personalul care asigurf, mentenanla tehnic[, administratorii de relea,

programatorii qi administratorii bazelor de date) au un identificator personal (ID-ul utilizatorului), care

nu trebuie si conlind semnalmentele nivelului de accesibilitate al utilizatorului.

7.3. Pentru confirmarea ID-ului utilizatorului sdnt utilizate parole. Utilizarea parolelor in procesul

asigur[rii securitl1ii informalionale: pe lingb cerinlele de plstrare a confidenlialit[9ii parolelor, este

interzisf, inscrierea acestora pe suporl de hirtie, cu excepfia cazului de asigurare a securit[1ii pdstrlrii

acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu se reflectf, in clar pe

monitor.

7.4. Se efectueazd modificarea parolelor de fiecare datd c0nd sint depistali indicii unei eventuale

compromiteri a sistemului sau parolei.

7.5. intru asigurarea posibilitalii de stabilire a responsabilit[1ii fiecbrui utilizator, sint folosite

identificatori qi parole individuale ale acestora. Este asigurat[ posibilitatea utilizatorilor de a alege gi

schimba parolele individuale, inclusiv de activare a procedurii de eviden!6 a introducerilor greqite ale

acestora. Dupd trei tentative greqite de autentificare, accesul este blocat, in mod automatizat.

7.6. Se asiguri, pentru o perioadd de I tnr,'an, p[strarea istoriilor anterioare ale parolelor in fonnf, de

hash a utilizatorilor gi prevenirea folosirii repetate a acestora.

7.1. in cazul in care raporturile de munc5 ale utilizatorului au incetat, au fost suspendate sau modificate,

qi, ca urmare, noile sarcini nu necesit[ accesul la datele cu caracter personal, precum qi in cazul de

modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de autorizalii de acces primite

in scopul comiterii unei fapte prejudiciabile, absen![ a utilizatorului la postul de munci pe parcursul

unei perioade indelungate (mai mult de 3 luni), codurile de identificare gi autentificare se revocI sau se

suspend[.

7.8. Se efectueaz6,, prin mijloace automatizate de suport, administrarea conturilor de acces a

utilizatorilor care prelucreaz[ datele cu caracter personal in sistemul de eviden![ contabil[, inclusiv

crearea, activarea, modificarea, revizuirea, dezactivarea qi Etergerea acestora. Actiunea conturilor de

acces a utilizatorilor temporari, care prelucreazS date cu caracter personal inregistrate ?n sistemul de

evident[ contabil[, inceteazd, automat la expirarea perioadei stabilite in timp (pentru



fiecare tip de cont de acces in parle). Se dezactiveazlautomat, dupd o perioadi de maxim I ifuna/lund,

conturile de acces ale utilizatorilor neactivi, care prelucreaz[ informaliile din sistemul de eviden{a

contabil[. Se folosesc mijloace automatizate de inregistrare Ei informare despre crearea, modificarea,

dezactivarea qi incetarea ac{iunii conturilor de acces.

7 .9. in scopul depistarii qi evit[rii cazurilor de acordare a drepturilor de acces neautorizat, se revizuieqte

cu regularitate, maximum la fiecare qase luni gi dupa oricare schimbare a statutului utilizatorului,

drepturile de acces ale utilizatorilor la sistemul de eviden!6 contabil[.

i

7.10. Folosirea tehnologiilor f[r6 fir, echipamentelor portative qi mobile se autorizeazd, de persoanele

responsabile.

7.11. Se impun limite in privinla persoanelor care au dreptul:

a) si vizualizeze informatiile stocate in sistemul de evidenli contabil[;
b) s[ copieze, s[ descarce, s[ qteargd sau s[ modifice orice informalie stocat[.

7.12. Toli angajalii cu drepturi de acces beneficiazd de o instruire iniliali in domeniul protecliei datelor
cu caracter personal

1.L3. Orice activitate de dezv[luire a datelor cu caracter personal c[tre ter(i este documentati Ei supusd

unei analize riguroase in prealabil privind scopul si temeiul legal a intentiilor de dezvlluire a unui
anumit volum de date cu caracter personal.

7.14. Orice incilcare a securit[1ii in ceea ce priveqte sistemul de evidenld contabili este supus6

document[rii, iar persoana responsab[l[ de realizarea politicii de securitate este informatd in legdtur[ cu

acest lucru cit de urgent posibil.

7.15. inainte de acordarea accesului in sistem, utilizatorii sint informali despre laptul cd folosirea

sistemului de evident[ contabilS este controlat[ pi cI folosirea neautorizatd a acestora este sanctionati in
conformitate cu legislalia civilS, contravenlionalI qi penal[.

urr. AUDrruL sECURrrApr iN srsrnvrEl,E DE EVTDENTA CONTABTL.L

8.1. Se organizeaz[ generarea inregistririlor de audit a securit[1ii in sistemul de eviden!6 contabil[
pentru evenimentele, indicate in lista corespunzdtoare, supuse auditului.

8.2. Se efectueaz[ inregistrarea tentativelor de intrare/ieqi re a utilizatorului in sistem, conform

urmItorilor parametri :

a) data Si timpul tentativei intrdrii/ieqirii;

b) ID-ulutilizatorului;

c) rezultatul tentativei de intrare/iegire - pozitiv[ sau negativl.

8.3. Se efbctueazd inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor

aplicative qi proceselor, destinate prelucrlrii informaliilor din sistemele de eviden{[ contabil[,
inregistrarea modific[rilor drepturilor de acces ale utilizatorilor Ei statutul obiectelor de acces conform

urm[torilor parametri :

a) data gi timpul tentativei de pornire;

b) denumirea/identif-rcatorul programului aplicativ sau al procesului,

c) lD-ulutilizatorului;

d) rezultatul tentativei de pornire - pozitivl sau negativb.



8.4. Se efectueazi inregistrarea tentativelor de oblinere a accesului (de executare a operaliunilor) pentru

aplicalii qi procese destinate prelucr[rii informa]iilor din sistemul de eviden![ contabilf,, conform

urm[torilor parametri :

a) data si timpul tentativei de oblinere a accesului (executare a operaliunii);

b) denumirea (identificatorul) aplicaliei sau a procesului;

c) ID-ulutilizatorului;
d) specificaliile resursei protejate (identiticator, nume logic, nume fiqier, num[r etc.);

e) tipul operaliunii solicitate (citire, inregistrare, qtergere etc.);

0 rezultatul tentativei de oblinere a accesului (executare a operaliunii) - pozitiv[ sau negativ[.

8.5. Se efectueaz[ inregistrarea modific[rilor drepturilor de acces (competenlelor) utilizatorului Si

statutului obiectelor de acces, conform urmltorilor parametri.

a) data qitimpul modific[rii competen{elor;

b) ID-ul administratorului care a efectuat modificlrile;

c) ID-ul utilizatorului qi competenfele acestuia sau specificarea obiectelor de acces gi statutul nou al

acestora.

8.6. Se efectueaz6 inregistrarea ieqirii din sistemul de eviden{6 contabild, inregistrarea modificdrilor

drepturilor de acces ale subieclilor si statutul obiectelor de acces, conform urmitorilor parametri:

a) data gi timpul eliberdrii;

b) denumirea informaliei qi cSile de acces la aceasta;

c) specificarea echipamentului (dispozitiwlui) care a eliberat informalia (numele logic),

d) ID-ul utilizatorului care a solicitat informalia;

e) volumul documentului eliberat (numdrul paginilor, filelor, copiilor) qi rezultatul eliber[rii - pozitiv

Sau negativ.

8.7. Cazurile de deranjament al auditului securitllii in sistemul de evidenl[ contabild sau completIrii

intregului volum de memori e repartizat pentru pdstrarea rezultatelor auditului, sint aduse la cunoqtinla

persoanei responsabile de politica de securitate a datelor cu caracter personal, care intreprinde mdsuri in

vederea restabilirii capacitdlii de lucru a sistemului de audit.

8.8. Rezultatele auditului securitdtii ?n sistemul de eviden![ contabil6 (opera{iunile de prelucrare a

infonnaliilor qi mijloacele de ef'ectuare a auditului), se protejeazf, contra accesului neautorizat prin

aplicarea m[surilor de securitate adecvate qi asigurarea confidenlialitAtii qi integritilii acestora.

8.9. Durata miniml a stoc[rii rezultatelor auditului securitdgii in sistemul de eviden{[ contabila

constituie 2 ,/doi,'ani, in scopul asigul[rii posibilit[1ii de folosire a acestora in calitate de probe in cazul

incidentelor de securitate, unor eventirale investiga(ii sau procese judiciare. incaanl in care investiglrile

sau procesele judiciare se prelungesc, rezultatele auditului se plstreazdpetoatd durata acestora.

IX. ASIGURAREA INTEGruT,{TII INFORMATIILOR DIN SISTEMUL DE EVIDENTI
CoNranria

9.1. Se asigurl identificarea, protocolarea qi inl[turarea deficien]elor de soft-uri destinate prelucrlrii

informaliilor din sistemul de eviden{[ contabil[, inclusiv instalarea corectdrilor qi pachetelor de reinnoire

a acestora, proteclia contra infiltrlrii programelor d[unltoare in soft-uri, mlsuri care asigurd

posibilitatea reinnoirii automate qi la tinrp a rnijloacelor de asigurare a protec{iei contra programelor

d[un[toare gi signaturilor de virus.

I



g.z. Se utilizeaz6 tehnologii qi mijloace de constatare a intrdrilor ilegale, ce permit monitorizarea

evenimentelor qi const atarea atacurilor, inclusiv asigur[ identif-rcarea tentativelor folosirii neautorizate a

intbrmaliilor din sistemul de evidenl[ contabil[.

9.3. Se asigur6 testarea funcgion[rii corecte a componentelor de securitate a sistemului de evidenli

contabil6 (automat - la pornirea sistemului, qi dupa caz-la solicitarea persoanei responsabile de politica

de securitate a prelucr[rii datelor cu caracter personal).

g.4. Copiile de siguranl[: reiegind din volumul prelucrlrilor efectuate, individual, se stabileqte de c[tre

operator intervalui de timp in care se executl copiile de siguran![ a informaliilor din sistemul de

evidenla contabil[ qi soft-urilor folosite pentru prelucr[rile automatizate a acestora. Copiile de siguranld

se testeazf, ?n scopul verific[rii siguranlei purtdtorilor de informalii qi integritdlii infr:rmaliei indicate.

procedurile de restabilire a copiilor de siguranlb se actuahzeazd qi se testeaz[ cu regularitate, in scopul

asigur[rii efi cacit[1ii acestora.

X. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMIJLUI DE

EVTDENTA CONTABILA

10.1. persoanele care asiguri exploatarea sistemului de eviden![ contabild trec, minimum o dat[ in an,

instruirea cu privire la responsabilit[1ile qi obligaliile in cazul execut[rii acliunilor de gestionare 5i

reacfionare 1a incidentele de securitatg.

10.2. prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea dezvolt[rii,

inl[turarea lor qi restabilirea securitllii. Se monitorizeazd qi documenteazd, in mod permanent,

incidentele de securitate in sistemul de evidenli contabil6.

10.3. ,,in cazul producerii incidentelor de securitate persoanele responsabile va intreprinde mlsurile

necesare pentru depistarea sursei de producere a incidentului, va ef'ectua anahza acestuia qi va inlltura

cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul producerii

incidentului de securitate a Centrului Nalional pentru Proteclia Datelor cu Caracter Personal al

Republicii Moldova. Totodati, in cadrul controalelor efectuate de Centrul Nalional pentru Proteclia

Datelor cu Caracter Personal, persoanele responsabile sint obligate si ofere suportul necesar $i sf,

asigure accesul la infbrmatiile necesare relevante obiectului controlului."

10.4. Persoanele care se fbc vinovate de incilcarea normelor privind oblinerea, pistrarea, prelucrarea $i

proteclia infbrmaliilor din sistemul de eviden![ contabil[ poart[ rlspundere civil6, contravenlional[ li
penal[.

xr. DIShOZTTLTFINALE

11.1. Prezentul Regulament este revizuit Si ulterior aprobat de cdtre conducerea PRIMI.RIEI

SATULUI ROGOJENI periodic, ins[ cel pufin o datS in an, precum gi la necesitate.

11.2. Prezentul Regulament se completeaz[ cu prevederile legislaliei in vigoare.

11.3. Regulamentul este adus la cunoqtinla angajalilor contra semniturii.

11.4. Modificarea qi completarea prezentului Regulament se face in modul stabilit pentru aprobarea lui.
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1 3roza Ruslan Drlmar

2 Suzun Ana contabila - Sefa

3 Ardeleanu Viorica lecretara
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